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Vorwort der Herausgeber

Vorwort der Herausgeber

Über die gemeinsame Schnittmenge »akademische Sicherheitspolitik« und das Interesse an
ehrenamtlichem Engagement mit dem Willen, auf diesem Felde nicht bloß passiv zu konsu-
mieren, sondern Dinge in Bewegung zu setzen, trafen die Herausgeber dieses Bandes 2009
erstmals aufeinander. Schnell wurde klar, dass aus den gemeinsamen, aber vielmehr noch
aus den komplementären Potenzialen etwas geschaffen werden musste. Beide interessier-
ten sich schon länger für alles, was meist mit dem Präfix »cyber-« versehen wird. Jedoch
lagen vollkommen unterschiedliche Motive und Blickwinkel zugrunde – Sambleben ist Po-
litikwissenschaftler, Schumacher Hacker und Bildungswissenschaftler. Schon früh wurde
das Interesse der Herausgeber an der Produktion eines Sammelbandes geweckt, der vor al-
lem die großen Kluften zwischen den unterschiedlichen Betrachtungen, Darstellungen und
Befassungen der Beteiligten und Betroffenen überwinden sollte. Viel zu oft wurde deutlich,
dass die Einen, die tatsächliche Experten waren und hier knapp mit »Hacker« bezeichnet
sein sollen, einfach nicht mit den Anderen, also z.B. politischen Entscheidern oder Exper-
ten der Politik-, Rechts- und ähnlich gelagerter Wissenschaften zusammen kamen. Dies lag
an beiden Seiten und vielen kommunikativen Missverständnissen.
Aus diesen Einflüssen und Beobachtungen wurde die Erkenntnis gewonnen, dass ein Sam-
melband grundsätzlich den interdisziplinären Ansatz verfolgen solle und dadurch mög-
lichst verschiedene Blickwinkel auf ein sehr weites Feld ermöglicht. Dazu werden die tech-
nischen Grundlagen der IT ebenso wie die politischen, juristischen, philosophischen und
gesellschaftlichen Auswirkungen der Technisierung thematisiert.
In dem nun vorliegenden Sammelband werden die Beiträge den Leser auf die verschiede-
nen Felder des ganz großen (Ober-)Begriffes »cyber« führen und von völlig unterschied-
lichen, aber immer spannenden, Blickwinkeln aus, tiefe Einblicke in eine oftmals unüber-
sichtliche Welt geben. Der Band ist so gestaltet, dass jedes Kapitel auch für sich stehen
und das Buch somit als Quelle für spezialisiertes Wissen dienen kann. Es gibt die Betrach-
tung von Technik und von Grundlagen, die einfach notwendig sind, will man das Ge-
samte verstehen können. Stellvertretend sei hier unser Autor Michael Kohl genannt, der
hilft, mit vermeintlich mystischen Begriffen, wie »Pen-Testing« und »Metasploit« umzu-
gehen und dabei erklärt wie man professionell in Rechner einbricht. Dann gibt es aber
auch die Artikel, die sich mit den politischen Prozessen und Konsequenzen auseinander-
setzen, wie bspw. in Beiträgen von Günter K. Weiße oder Felix F. Seidler. Auch der Hacker
als vermeintlich mystisches Wesen wird thematisiert. Unser Autor Jens Holze widmet sich
in seinem Beitrag anschaulich dieser Subkultur. Sehr lesenswert ist auch die Betrachtung
der Thematik aus Sicht eines Unternehmens und damit aus der tatsächlichen Praxis, wie
sie von Robert Kudrass vorgenommen wurde. Noch einige Beiträge mehr ergänzen dieses
breit dargebotene Portfolio.
Eingebunden ist alles in zwei Beiträge von Stefan Schumacher, der versucht das Verständ-
nis und die Auffassung der Herausgeber zum Thema »Cyberwar« und zur medialen Ver-
breitung mit teils fahrlässiger Nutzung des Begriffes darzustellen. Weiterhin wird deutlich
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Vorwort der Herausgeber

werden, dass es die tiefe Überzeugung der Herausgeber ist, dass es keine nationalen Lösun-
gen in den Problemen des »World Wide Web« geben kann und ausschließlich multilaterale
Lösungen gefunden werden können.

Jörg Sambleben, M.A.

Jörg Sambleben ist Mitbegründer des Magdeburger Institutes für Sicherheitsforschung und
im Vorstand mit den Aufgaben der politischen Kommunikation betraut. Neben der Öffent-
lichkeitsarbeit zählen strategische Ausrichtung und Kampagnen-Management zu seinen
Aufgaben.
Sambleben studierte Politikwissenschaft, Psychologie und Philosophie an der Otto-von-
Guericke-Universität Magdeburg. Dabei spezialisierte er sein Studium zum einen auf das
Feld der deutschen und europäischen Außen- und Sicherheitspolitik und zum anderen auf
die Themen Arbeits- und Organisationspsychologie. Vor seinem Studium hat Sambleben
den Beruf des IT-Systemelektronikers bei einem führenden deutschen Global Player, der
Siemens AG, erlernt und anschließend dort als Systems-Engineer gearbeitet. Diese Ver-
gangenheit spiegelt sich heute in seiner Affinität zur modernen Informationstechnologie
wieder.
Sambleben war zwei Jahre als stellvertretender Vorsitzender und Generalsekretär im Bun-
desverband Sicherheitspolitik an Hochschulen (BSH) im Dienste der akademischen Sicher-
heitspolitik aktiv. Bereits 2008 gründete er die Magdeburger Außen- und Sicherheitspoliti-
sche Hochschulgruppe (MASH) und baute diese zu einem wesentlichen Pfeiler der loka-
len sicherheitspolitischen Landschaft auf. Weiterhin ist er im Reservistenverband Sachsen-
Anhalt als stellvertretender Landesvorsitzender für die sicherheitspolitische Bildung ver-
antwortlich. Hierfür organisiert und leitet er die entsprechenden Veranstaltungen, Semina-
re und Fortbildungen.

Stefan Schumacher, B.A.

Stefan Schumacher ist geschäftsführender Direktor des Magdeburger Instituts für Sicher-
heitsforschung und gibt zusammen mit Jan W. Meine das Magdeburger Journal zur Si-
cherheitsforschung heraus. Er befasst sich seit knapp 20 Jahren als Hacker mit Fragen der
Informations- und Unternehmenssicherheit, außerdem war er einige Jahre in der Open-
Source-Szene, unter anderem im NetBSD-Projekt, aktiv. Er erforscht Sicherheitsfragen aus
pädagogisch/psychologischer Sicht. Seine Forschungsergebnisse stellt er regelmäßig auf
internationalen Fachkongressen (DeepSec, DeepIntel, GUUG Frühjahrsfachgespräch, Cha-
os Communication Congress, Chaos Communication Camp, Datenspuren, Chemnitzer Linux-
Tage etc.) und in diversen Publikationen (Datenschleuder, GUUG UpTimes, IT-Grundschutz,
Open Source Jahrbuch) der Öffentlichkeit vor. Seine Schwerpunkte liegen auf Social Engi-
neering, Security Awareness, Organisationssicherheit, internationale Cyber-Security und
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Mensch-Maschine-Interaktion.
Er hat an der Otto-von-Guericke-Universität Magdeburg Bildungswissenschaft und Psy-
chologie mit den Schwerpunkten Personal- und Organisationsentwicklung studiert und
mit einer Bachelor-Arbeit über die Operationalisierung von Sicherheit abgeschlossen. Diese
Arbeit wurde mit dem akademischen Nachwuchsförderpreis »Goldene Eule« des VdRBw
ausgezeichnet. Derzeit studiert er International Vocational Education mit dem Ziel die Si-
cherheitsberatung weiter zu professionalisieren und eine Didaktik der Sicherheit zu ent-
wickeln. Für die Magdeburger aussen- und sicherheitspolitische Hochschulgruppe und
den Bundesverband Sicherheitspolitik an Hochschulen hat er diverse Veranstaltungen zur
Cyber-Security organisiert, unter anderem die 1. Sicherheitspolitische Aufbauakademie.
Darüber hinaus berät er Unternehmen bei der Umsetzung von Sicherheitsmaßnahmen und
der Etablierung unternehmensweiter IT-Sicherheitsstrategien und konzipiert verschiedene
Schulungen. Zur praktischen Erhöhung der IT-Sicherheit hat er den Arbeitskreis Cyberse-
curity Mitteldeutschland begründet und entwickelt derzeit eine internationale Doktrin zur
IT-Sicherheit im Rahmen der Global Cyber Defence Initiative.
In seiner Freizeit befasst er sich mit japanischen Kampfkünsten sowie esoterischer und alter
Hard- und Software. Vor allem Old Iron von DEC und Robotron und diverse Unix-Derivate
haben es ihm angetan.
Seine Unternehmensberatung ist unter www.kaishakunin.com erreichbar, Forschungspro-
gramme, Termine etc. unter www.sicherheitsforschung-magdeburg.de.
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Geleitwort
Gert Rene Polli

Cybersecurity ist heute aus der aktuellen Sicherheitsdiskussion nicht mehr wegzudenken,
nicht nur in der Fachpresse und Wissenschaft. Militärs, Sicherheitsbehörden und vor allem
Nachrichendienste haben dieses Thema aufgegriffen und investieren personell wie auch
material in schier unglaublichen Größenordnungen. Was früher als »Wettrüsten« bekannt
war, hat sich schon längst auf die Ebene des Cyberspace verlagert. Begriffe wie Cyberwar
und Cybersecurity gehören heute wie selbstverständlich zum strategischen und operativen
Wortschatz von Militärstrategen ebenso wie operativen Einsatzplanungen anderer ziviler
Behörden.
Cyberwar und Cybersecurity haben den »Modus Operandi« von offensiven Nachrichten-
diensten bei der Informationsbeschaffung revolutioniert. Vor dem Computerzeitalter war
es noch notwendig, geheime Dokumente in ausgedruckter Form von einem Agenten foto-
grafieren zu lassen. Um in diese Position überhaupt erst zu kommen, bedurfte es eines nicht
ungefährlichen und aufwendigen Einsatz. Das ist heutzutage anders. Militärstrategen spre-
chen heute bereits von einer Erstschlagcyberwaffe. Stuxnet war gestern, heute sind diese
Cyberwaffen effektiver, schneller, treffsicherer und anonym und daher politisch risikolos.
Der Aufwand für Cyberangriffe ist vergleichsweise gering und wesentlich kostengünstiger
als der Einsatz von »klassischen Agenten«. Trotzdem kann auf klassische Methoden nicht
verzichtet werden. Die Kombination von klassischer Agententätigkeit mit unterstützender
Cyberkapazität ist heute die hohe Schule dieser Zunft.
Heutzutage werden elektronisch verfügbare Informationen, nicht nur von privat motivier-
ten Hackern, sondern von staatlich finanzierten Spezialisten kopiert und manipuliert. Der
Charme liegt auch darin, dass man den Schreibtisch oder den Hochsicherheitstrakt nicht
verlasen muss. Demonstriert wird uns diese »Fernkriegsführung« bei der Steuerung von
Drohnen, wo Piloten und Operator tausende Kilometer vom Einsatzort entfernt agieren.
Cyberwar beginnt Realität zu werden.
Folgerichtig setzt sich diese Tendenz zur Informationsbeschaffung insbesondere zur Aus-
spähung von wirtschaftlich relevanten Themen, in Wirtschaft und Industrie fort. Eine In-
dustrie privater Geheim-und Nachrichtendienst setzen schon lange mit Erfolg auf diese
Geschäftsnische. Durch den Einsatz von neuen Informationstechnologieen, eröffnen sich
nicht nur neue Geschäftsmodelle und Produktionsprozesse in Industrie und Wirtschaft,
sondern auch neue Angriffsmöglichkeiten. Ein Karussell setzt sich in Bewegung, über des-
sen wahren Ausmaßes nur spekuliert werden kann.
Vielen Computernutzern, besonders in Klein- und Mittelbetrieben, ist nicht bewusst wie
weitreichend die Bedrohungslage sein kann. Neben klassischen Wirtschaftskriminellen und
den neuen Cyberkriminellen greifen durchaus auch Konkurrenten zu elektronischen An-
griffen um Betriebsgeheimnisse, Forschungsergebnisse oder Kundendatenbanken zu er-
beuten und nützen privatwirtschaftlich angebotene Expertise.
Es ist fester Bestandteil der nationalen Sicherheitslandschaft, vorwiegend im anglikani-
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schen Bereich, dass eine enge Kooperation zwischen staatlichen Behörden insbesonde-
re Nachrichtendiensten mit nationalen privatwirtschaftlichen Schlüsselunternehmen bei
der Beschaffung wirtschaftsrelevanter Daten bzw. Informationen existiert. Der inzwischen
stark strapazierte Begriff »Business Intelligence« wurde von Nachrichtendiensten nach-
weisbar seit langem praktiziert um der eigenen Wirtschaft Vorteile gegenüber Mitbewer-
bern zu verhelfen. Man könnte sogar einen Schritt weitergehen: Der von den großen Nach-
richtendiensten nach dem Ende des Kalten Krieges eingeschlagene Weg hin zur Samm-
lung und Auswertung von wirtschaftsrelevanten Daten wurde nur jäh und kurzfristig
durch den erzwungenen Focus auf Al Kaida und die Terrorismusbekämpfung unterbro-
chen. Heute wurden diese ursprünglich wirtschaftlich ausgerichteten Zielsetzungen mit
neuen Etiketten versehen wie: Terrorismusbekämpfung oder Terrorismusfinanzierung. Da-
hinter steht die Kontrolle der weltweiten Geldströme (SWIFT) oder die Demontage der
Privatsphäre.
So betreibt die US-amerikanische NSA nicht umsonst verschiedene Abhörposten im Echelon-
Netzwerk in Europa. George Bush sen. gab in der Sicherheitsdirektive Nr. 67 vom 20. März
1992 explizit die Anweisung die eigenen Verbündeten auf dem Gebiet der Industrie und
Wirtschaft auszuspionieren. Spätestens der Fall des Herstellers von Windenergieanlagen
Enercon1 zeigt, wie die NSA im Jahre 1999 das Telefonsystem des Herstellers abhörte,
um Neuentwicklungen an US-amerikanische Konkurrenten weiterzureichen und auch der
jüngst öffentlich gemachte Ausstieg von Siemens aus dem Geschäftszweig der Windener-
gie lässt Analogien vermuten.
Die Operation »Stuxnet« hingegen zeigt, wie angreifbar kritische Infrastruktur ist. Ent-
wickelt wurde Stuxnet höchstwahrscheinlich von einer straff organisierten Gruppe von
Entwicklern, die Zugriff auf die notwendige Technik wie Frequenzumrichter oder bisher
unbekannte Sicherheitslücken hatte. Mit anderen Worten: staatlich finanziert und straff ge-
führt. Man kann davon ausgehen, dass auch eine neuartige Angriffsmethode wie Stuxnet
in einer Geheimdienstoperation ausgerollt wurde und auf die ausdrückliche Billigung der
politischen Verantwortungsträger bauen konnten.
In der Strafverfolgung durch Sicherheitsbehörden sind die Instrumente der Cybertechnolo-
gie nicht mehr wegzudenken. Der deutsche Staatstrojaner, dessen Enttarnung und Analyse
durch den Chaos Computer Club und die anschließende Diskussion in den Medien zeigt,
wie kritisch IT auch und gerade für Strafverfolgungsbehörden sein kann. Die klassische
Ermittlung wird immer mehr zugunsten von Ermittlungen im Cyberbereich verdrängt.
Das Beispiel Staatstrojaner zeigt aber auch, wie unbedarft die Diskussion über Befugnis-
se tatsächlich ist. Der Einsatz solcher Instrumente weltweit , so auch in Deutschland und
auch Österreich, zählt schon Jahre vor der politischen Diskussion über solche Befugnisse
zum Standartrepertoire von Nachrichtendiensten, die vom Ausland aus völlig legal sol-
che Daten abschöpften und abschöpfen. Das Internet ist eben nicht national geregelt, und
die unterschiedliche Dichte von Rechtssicherungsinstrumentarien sind eben nicht überall

1 http://www.zeit.de/1998/39/199839.c_krypto_.xml
http://www.manager-magazin.de/magazin/artikel/0,2828,586223-3,00.html
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auf dieser Welt gleich ausgeprägt. Genau das nutzen Nachrichtendienste zur Umgehung
nationaler »Hindernisse«.
Nicht erst seit der Analyse der Enigma im Zweiten Weltkrieg zeigt sich wie wichtig, ja ge-
radezu kriegsentscheidend, der Einsatz von elektronischer Kampfführung sein kann. Viele
Medien, Militärs und Wissenschaftler sprechen hierbei sogar vom Cyberwar, einer neu-
en Form des Krieges der im Internet ausgetragen wird. Dieser Diskussion wird in dem
vorliegenden Buch durch zwei Blickwinkel Rechnung getragen. So werden neben den not-
wendigen technischen Grundlagen auch gesellschaftliche Auswirkungen und die politik-
wissenschaftliche Diskussion vorgestellt.
Über den Autor
Gert Rene Polli war von 2002 bis 2008 Leiter des österreichischen Bundesamtes für Verfas-
sungsschutz und Terrorismusbekämpfung (BVT) und anschließend Leiter der Konzensi-
cherheit der Siemens AG in München.
Polli war bis 2002 Berufsoffizier des Österreichischen Bundesheeres und mehr als 10 Jahre
im österreichischen Auslandsnachrichtendienst tätig. Er wurde 2002 mit der Leitung des
neugegründeten BVT beauftragt. Nach Ablauf seines auf 5 Jahre anberaumten Vertrages
hatte sich Polli nicht mehr für diese Funktion beworben.
Dr. Polli leitet sein Unternehmen von Wien aus. Zu den Kernkompetenzen von polli-IPS
zählen die Geschäftsfelder C3i, Cyber Intelligence sowie Business Enabling Solutions. Es
ist unter www.polli-ips.com erreichbar.

XII



Geleitwort und Würdigung aus militärstrategischer Sicht

Geleitwort und Würdigung aus militärstrategischer Sicht
Oberst des Generalstabsdienstes Dieter Muhr

Vorbemerkungen
Der Cyberspace ist zum Raum für die Kriegsführung geworden. Streitkräfte sind bereits
dabei, militärische Strukturen aufzubauen und Soldaten zu Cybersoldaten auszubilden,
um den Krieg in dieser Domäne, den Cyberwar, erfolgreich führen können.
Aufgabe der Militärstrategie ist es, die Vorgaben der Politik für das Militär umzusetzen
und die Politik bei sicherheits- und verteidigungspolitischen Fragen zu beraten. Sie bildet
die Schnittstelle zwischen Politik und Militär der operativen Ebene und verfolgt das Ziel,
durch das Militär politisch verwertbare Ergebnisse zu erzielen.
Diese Domäne ist eine künstliche, von Menschenhand erschaffene Domäne, welche sich
nicht auf ein bestimmtes Territorium beschränken lässt. Das ist problematisch für das Mi-
litär, welches gewohnt war, Operationen in einem klar definierten Einsatzraum durchzu-
führen.
Cyberwar braucht keine Kriegserklärung - er ist bereits Realität
Militärstrategisch gesehen kennt der Cyberspace keine getrennte Friedens- oder Kriegs-
zeit. Ein End- oder Zielzustand mit Sieger oder Verlierer lässt sich im Cyberspace nicht
festlegen. Aktivitäten und damit auch Attacken laufen permanent ab. Angriffe können von
überall aus dem Globus und dem Weltraum mit nahezu Lichtgeschwindigkeit erfolgen
und erfordern vom Militär enorm rasche Entscheidungszyklen. Für den Verteidiger stellt
sich die Größe der gebotenen Angriffsfläche als großes Problem dar. Hinzu kommt, dass
die Systeme immer komplexer werden. Impulse können Effekte hervorrufen, welche nicht
mit Sicherheit vorhergesehen werden können. So können Angriffe beispielsweise auf die
Netze des Militärs abzielen, aber Auswirkungen außerhalb des Cyberspaces haben, wenn
sie beispielsweise die öffentliche Meinung oder Steuerungen von Industrieanlagen treffen.
Setzt das Militär Aktivitäten im Cyberspace, dann agiert es in einem öffentlichen, meist
weltweit zugänglichen Raum, welcher zum großen Teil von privaten Unternehmen kom-
merziell betrieben wird. Begriffe wie Kombattant, Soldat, Zivilist etc. können im Internet
schwer angewandt werden und stellen Kriegsrechtsexperten vor Definitionsprobleme. Bei-
spielsweise sind ein Operationsgebiet oder ein militärisches Sperrgebiet im Cyberspace
schwer abzustecken. Das Militär muss daher auf der Grundlage von privat-öffentlichen
Partnerschaften handeln.
Es ist daher unabdinglich sich mit dem Begriff Cyberwar auseinanderzusetzen. Schon der
Begriff selbst ist in Diskussion. Auseinandersetzungen im Cyberspace sind Realität und
die Auswirkungen für das Militär spürbar. Das Militär kann nicht mehr länger zuwarten.
Cyberspace, Cyberwar, Cyberoperationen werden Bestandteil der militärischen Beurtei-
lungen.
Mit dem Cyberwar beschäftigt sich Stefan Schumacher in Anspielung auf den großen Lehr-
meister der Militärstrategie Clausewitz in »Vom Cyber-Kriege«. Schumacher geht das Thema
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zusätzlich von der anderen Seite an, indem er die Thematik »Vom Cyber-Frieden« beleuchtet.
Fünfte Domäne Cyberspace
Der Cyberspace ist ein künstlich geschaffener Raum aus einem Verbund von Netzwerken,
von denen das bekannteste das Internet ist. Er ist hochgradig dynamisch und ist ständig
in Turbulenzen. In dem Tempo, wie er sich verändert, bringt er neue Optionen und Mög-
lichkeiten hervor. Neue Mittel und Methoden bieten neue Chancen für Anwender und
Entwickler gleichermaßen. Getrieben werden die Veränderungen von den rasanten tech-
nologischen Entwicklungen, deren Ende nicht absehbar ist.
Streitkräfte sind seit jeher darauf ausgerichtet, den Krieg zu Lande, zu Wasser, in der Luft
und jüngst auch im Weltraum zu führen. Aufgrund der Erfahrungen der letzten Jahre ist
der Cyberspace in den Vordergrund getreten und gilt nun als eigenständige fünfte Do-
mäne. Das Militär ist gezwungen den Cyberwar führen können, wenn es operative und
taktische Zielsetzungen erreichen will.
Sicherheitslücken werden in Kauf genommen, weil die Verwendungszeit von technischen
Lösungen sehr kurz ist. Damit wird das System angreifbarer. Auf der anderen Seite wird
es immer schwerer, es zu verteidigen. Dennoch bleibt es eine Illusion, den Cyberspace be-
herrschen zu wollen. Eine Tatsache, mit der sich das Militär abfinden muss. Stattdessen
ist Risikomanagement gefragt, welches den Aufwand für Sicherheitsvorkehrungen den
Bedrohungen samt Eintrittswahrscheinlichkeiten und potenziellen Auswirkungen gegen-
überstellt.
Aus militärstrategischer Sicht steht die Sicherheitsfrage im Mittelpunkt des Interesses. Dar-
über macht sich Felix F. Seidler in seinem Beitrag »Sicherheitsumfeld Cyber-Space: Abhängig-
keiten, Akteure, Herausforderungen und Perspektiven« die entsprechenden Gedanken.
Von der Verwundbarkeit moderner Gesellschaften
Der Cyberspace mit seiner Infrastruktur ist das Nervensystem moderner Gesellschaften.
Sollte es nicht mehr funktionieren, dann sind wir nicht mehr in der Lage, unser Leben so
zu führen, wie wir es gewohnt sind. Energie, Wasser, Finanzen, Verwaltung, Gesundheit,
Gesellschaft, Kommunikation, Verkehr, Industrie, Militär, etc. hängen vom Funktionieren
der kritischen Infrastruktur ab.
Der Cyberspace wird immer komplexer und damit gleichzeitig angreifbarer. Er wächst im-
mer schneller und die technologischen Entwicklungen vollziehen sich immer rasanter. Die
Sicherheitsarchitekturen sind im Wandel, genauso wie es der Cyberspace selbst ist.»Die Si-
cherheitsarchitektur der EU im Wandel - die geplante parlamentarische Kontrolle der Sicherheits-
und Nachrichtendienste in der Europäischen Union durch das Europa-Parlament« ist das Thema
von Günther K. Weiße in diesem Zusammenhang.
Staaten, internationale Organisationen, private und öffentliche Initiativen beschäftigen sich
mit dem Thema Sicherheit im Cyberspace, entwickeln Cyberstrategien und versuchen or-
ganisatorische Lösungen und Mechanismen unter Einbeziehung aller betroffenen Akteure
zustandezubringen (Beispiel CERTs). Dabei findet man sich im Spannungsfeld zwischen
staatlichen oder behördlichen Regelungen und freiwilligen Selbstbeschränkungen und Si-
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cherheitsauflagen wieder. Diese Problematik stellt Robert Kudruss mit »Datenschutz, IT-
Sicherheit, Betriebsschutz: Unternehmensentscheidungen zwischen gesetzlichem Zwang und be-
trieblicher Notwendigkeit« in den Mittelpunkt seiner Betrachtungen. Hubert Feyrer behan-
delt in seinem Beitrag »Eine DIN-Norm für Sicherheit?«.
Das Nervensystem moderner Gesellschaften weist Sicherheitslücken auf und kann nicht
absolut geschützt werden. Dieser Zusammenhang gilt übrigens für die anderen Domänen
genauso. Unternehmen wie das Militär sind von im Handel angebotenen Geräten und Sys-
temen abhängig. Längst ist nicht das Militär der Treiber von Entwicklungen, sondern der
Bedarf von privaten Nutzern und Unternehmen. Ausländische Produzenten und Anbieter
kontrollieren fast die gesamte Hard- und Software. Wir können nicht sicher sein, ob sich
darin manipulierte oder einfach schadhafte Chips verstecken. Der Ersatz von alten Gerä-
ten, die Versorgung mit Updates der Software laufen über globale Versorgungsketten, die
unterbrochen werden können. Als die größte Schwachstelle gilt weiterhin der Mensch.
Die Schwachstelle Mensch wird gerne ausgenützt, wenn es darum geht, in Netze einzu-
dringen. Danaergeschenke stellt Stefan Schumacher in den Mittelpunkt seines Beitrages
mit dem Titel »Timeo Danaos et dona ferentes: Zur Funktionsweise von Schadsoftware«. Diese
Beispiele zeigen, dass es noch immer gelingen kann, über Sticks Schadsoftware in ein Sys-
tem einzubringen. Misstrauen ist angebracht. Paranoia ist zu vermeiden.
Die Systeme im Cyberspace funktionieren noch immer, weil sie vom gemeinsamen Interes-
se getragen werden, dass sie funktionieren sollen. Wir wissen, dass es erheblicher Anstren-
gungen bedarf, die Systeme am laufen und auf dem letzten Stand zu halten. User genießen
und verteidigen die Freiheiten, welche beispielsweise das Internet bietet. »Sicherheit durch
Freiheit«, diesem Aspekt widmet sich Hubert Feyrer in seinem Beitrag.
Die Freiheit macht uns alle zum Teil des Systems. Wir müssen dementsprechend auch Si-
cherheitsaufgaben wahrnehmen. Das Bewusstsein um diesen Zusammenhang wird von
vielen noch immer als entscheidende Schwachstelle angesehen. Täglich werden mehr Men-
schen online und werden Akteure im Cyberspace. Kristin Krüger geht der Frage nach der
»IT-Sicherheit in der öffentlichen Wahrnehmung« nach.
Neue Akteure, Mittel und Methoden entstehen.
Eine Attacke tritt in der Regel zunächst als kriminelles Eindringen auf. Ob es sich bei dem
Akteur um einen Nicht-Kombattanten, um transnationale Gruppierungen, um eine kri-
minelle Organisation, Terroristen, eine Hacker-Vereinigung oder Individualisten handelt,
müsste man erst feststellen.
Um das herausfinden zu können, müsste man einen Akteur nach seiner Absicht (Angriff,
Ausspähung, Eindringung), seinen Motiven (politische Ziele, Krieg, Profit, Ruhm, persön-
liche Gründe), seinen Fähigkeiten und Ressourcen beurteilt werden. Doch dazu muss er
erst einmal rückverfolgt werden. Doch selbst dann bleibt noch immer das Problem der
tatsächlichen Identität bestehen. Die digitale Identität muss nicht die in der realen Welt
sein. Frank Hoffmann geht in »Sichere Benutzer-Authentifikation an sensiblen IT-Sytemen« auf
die Problematik der Anonymität im Internet ein. Wie die Klassifizierung von Akteuren er-
folgen kann, zeigt uns Dirk Baehr anhand eines Beispieles in »Salafistische Propaganda im
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Internet - Die wesentlichen Unterschiede unter den salafistischen Strömungen in Deutschland«.
Verhältnismäßig technisch einfache aber bösartige Aktivitäten im Cyberspace können Aus-
wirkungen bis in die politische und militärstrategische Ebene haben. Florian Grunert setzt
sich daher mit dem Thema »Cyberwar-Probleme für die Internationale Politik« auseinander.
Im Cyberspace kann man leicht falsche Spuren und Fährten legen. Damit verbunden ist
auch die Problematik der illegalen Nutzung von Kommunikationskanälen. Unter ande-
rem zu dieser Thematik schreiben Jens Jubieziel in »Anonymität im Internet« sowie Steffen
Wendzel und Jörg Keller in deren Beitrag »Einführung in die Forschungsthematik der verdeck-
ten Kanäle«. Militärstrategen erschauern bei dem Gedanken, dass Bedrohungen nicht ein-
deutig zuordenbar sind. Akteure könnten gegeneinander ausgespielt werden. Man könnte
Rechtfertigungen für eigenes Handeln in der digitalen Welt konstruieren. Die Folgen sind
noch gar nicht auszudenken. Ausgeklügelte Entscheidungsprozesse sind notwendig, um
Fehlentscheidungen zu vermeiden.
Schlaue Akteure nützen diese Zusammenhänge aus, kaufen auf dem Markt billig die neues-
ten Entwicklungen und nützen so sofort den Technologievorsprung für ihre Zwecke aus.
Für wenig Geld und Aufwand, kann bei gezieltem Einsatz ein verhältnismäßig großer Ef-
fekt erzielt werden. Das Militär muss aufpassen, mit den Entwicklungszyklen mithalten zu
können und die Beschaffungsabläufe darauf anpassen.
Eine gängige militärstrategische Methode ist es, sich in den vermeintlichen Gegner hin-
einzuversetzen und darüber nachzudenken, was man selbst an seiner Stelle tun würde.
Jens Holze beschäftigt sich mit der »Geschichte der Hackerkultur-Subkultur im Digitalen Zeit-
alter«. Militärstrategisch gesehen stellen bösartige Hacker ein Problem dar, wenn sich Staa-
ten oder kriminelle Organisationen dieser Akteure bedienen, um selbst im Hintergrund
bleiben zu können.
Simon Runkel und Jürgen Pohl machen offensichtlich, wie technologische Möglichkeiten
neue Mittel und Methoden unterstützen können und sie widmen sich dem Thema »Zukünf-
tige Handlungsspielräume in der Genese von Sicherheitstechnologien. Die prototypische Entwick-
lung eines Evakuierungsassistenten«. Dabei geht es um Lösungen, wie man bei Gefahrenlagen
während Großveranstaltungen, Räumungen möglichst organisiert durchführen kann.
Militär braucht Handlungsfreiheit.
Oberstes Gebot militärischen Handelns ist seit jeher das Streben nach Handlungsfreiheit.
Die Zielsetzung der Militärs muss es daher sein, die militärische Handlungsfreiheit im Cy-
berspace sicherzustellen und die Möglichkeiten von Gegnern herabzusetzen.
Militärstrategen gehen davon aus, dass das Suchen und Erreichen der Unterstützung und
des Zulassens von Missionen das Gebot für Operationen im 21. Jahrhundert sein wird. Die
Öffentlichkeit, die Meinungen der Schlüsselakteure und Drittparteien werden über den Er-
folg oder Misserfolg von Missionen entscheiden. Jeder dieser Zusammenhänge wird ganz
entscheidend von und aus dem Cyberspace beeinflusst.
Streitkräfte müssen davon ausgehen, dass sie einer asymmetrischen Bedrohung gegen-
überstehen, gegen die sie möglicherweise nicht entsprechend gerüstet sind. Um die Sym-

XVI



Geleitwort und Würdigung aus militärstrategischer Sicht

metrie wieder herzustellen, muss sich das Militär für den Cyberwar aufstellen. Die Bedro-
hung der Netzwerke des Militärs steigt unproportional zu den Fähigkeiten, diese verteidi-
gen zu können. Es ist daher von großer Bedeutung, Penetrationstests durchzuführen, um
eigene Sicherheitslücken zu identifizieren und schließen zu können. Michael Kohl schreibt
über seine Erfahrungen beim »Pen-Testing mit Metasploit«.
Westliche Militärs fordern mittlerweile, dass Verbände organisch über Elemente für den
Cyberwar verfügen. Diese Elemente sollen sogar den aktiven Cyberwar mit offensiven Cy-
beroperationen führen, um Computer und Netzwerke der Telekommunikation, eingebette-
te Prozessoren und Controller, Systeme und Infrastrukturen anzugreifen. Dazu sollen un-
ter anderem Verfahren wie Eindringen, Angriff, dynamische Verteidigung, Identifizierung
und Täuschungsmanöver angewandt werden. Es wird vermehrt zur Bildung von eigenen
Cyberverbänden kommen. Es ist davon auszugehen, dass diese Verbände bereits existieren
und im Cyberspace aktiv sind.
Perspektiven zeichnen sich ab.
Der Weg in die moderne Informationsgesellschaft geht weiter. Eine Umkehr dieses Weges
ist nicht möglich. Die nächste Generation mit neuen Systemen von drahtgebundenen draht-
losen, optischen und Satellitenkommunikation, mit neuen Formen der Kontrolle und des
Datenzuganges steht vor der Tür und wird ein globales, hybrides und sich ständig anpas-
sendes Netzwerk bilden. Der Sicherheitsbereich und damit das Militär müssen an vorders-
ter Stelle mit diesen Entwicklungen Schritt halten. Wer das nicht schafft, wird am Ende
marginalisiert sein und die Sicherheit der postmoderne Gesellschaft nicht mehr gewähr-
leisten können.
Der Cyberspace kommt ohne die Berücksichtigung des elektromagnetischen Spektrums
nicht aus. Und dieser Trend wird sich noch fortsetzen. Drahtlose und optische Verbindun-
gen nehmen zu, daher ist es wichtig, wenn Michael MiKa Kafka und René Lynx Pfeiffer
über »Angriffe und Verteidigungsstrategien für vertrauliche Kommunikation über Funkdienste«
berichten.
Fazit
Die Themen dieses Buches stellen aus militärstrategischer Sicht einen außerordentlich hilf-
reichen und wertvollen Beitrag für die Schaffung eines Lagebildes dar. Die zentralen Zu-
sammenhänge werden mit den entsprechenden Beiträgen angesprochen und abgedeckt.
Von dort ausgehend, werden wesentliche Aspekte noch näher beleuchtet und helfen, dass
Gesamtbild zu verdichten.
Das Buch liefert daher einen wertvollen Beitrag zur Awareness für die derzeitigen und
zukünftigen Problemstellungen im Cyberspace und Auswirkungen aus dem Cyberspace
heraus und kann daher jedem, der sich mit Militärstrategie beschäftigt, empfohlen werden.
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Vom Cyber-Kriege

Stefan »Kaishakunin« Schumacher

Der Aufsatz untersucht die Frage, ob ein Krieg im Cyberspace überhaupt möglich ist. Dazu
stütze ich mich auf die Kriegs-Definitionen die Clausewitz aufgestellt hat und wende diese
auf die aktuelle Cyberwar-Diskussion an. Ich stelle die aktuellen technischen Möglichkei-
ten für Cyberattacken in einem kurzen Überblick vor und zeige, wie sich durch die ausbrei-
tende Technik Angriffsvektoren für Cyberattacken öffnen. Außerdem zeige ich, welchen
Einfluss die gegenwärtige Entwicklung auf militärische Strategien hat.

Zitationsvorschlag: Schumacher, S. (2012a). Vom Cyber-Kriege. In J. Sambleben und S.
Schumacher (Herausgeber), Informationstechnologie und Sicherheitspolitik: Wird der dritte Welt-
krieg im Internet ausgetragen? (Seiten 1–26). Magdeburg: Magdeburger Institut für Sicher-
heitsforschung



Vom Cyber-Kriege

Einführung – Warum diese Diskussion?

Inzwischen wird selbst in der Tagespresse IT-Sicherheit thematisiert – dabei fällt der vor
allem in den letzten Jahren gebräuchliche Begriff Cyberwar oder Cyberkrieg immer häufiger.
Auffällig ist dabei die Schnelligkeit, mit der der Themenkomplex die Fachpresse verlas-
sen und Einzug in die allgemeinen Medien gehalten hat. Vor 15 Jahren waren Sicherheits-
probleme in der Informationstechnologie meist nur eine Randnotiz wert oder wurden als
Kuriosum vermeldet. Der Staatstrojaner schaffte es inzwischen schon auf die Titelseite der
Frankfurter Allgemeinen Sonntagszeitung1, auch »Chinesen« im Bundestag2 sowie die An-
griffe gegen Estland3 und Georgien4 in militärischen Konflikten sind ein Thema.
In der Hacker- und IT-Szene sowie im Militär ist die IT-Sicherheit naturgemäß schon we-
sentlich länger ein Thema. Neben Workshops und Vorträgen auf Konferenzen5 wird das
Gebiet auch in wissenschaftlichen Publikation diskutiert, so dass sich vereinzelt bereits die
Politikwissenschaft damit befasst.
An der gesamten Diskussion fällt allerdings die äußerst durchwachsene Qualität der Bei-
träge auf. Artikel in der Presse und selbst solche im politikwissenschaftlichen Diskurs sind
häufig von mangelndem Technikverständnis geprägt und leben des öfteren davon fehler-
hafte Artikel zu zitieren und damit die einmal gemachten Fehler weiter zu vererben. Man
kann gerne über Technik philosophieren, sollte dann aber auch die Technik verstanden
haben.
Jegliche Diskussion um IT-Sicherheit und den Cyber-Krieg als ein Spezialfall davon ist zu-
allererst eine technische Debatte – denn es handelt sich zuerst um technische Probleme die
diskutiert werden müssen. Das heißt ein technisches Problem muss zuerst mit einer tech-
nischen Analyse bearbeitet werden um die gesellschaftlichen Auswirkungen der Technik
zu untersuchen. Es ist also eine Technikfolgeabschätzung durchzuführen.
Daher möchte ich im Rahmen dieses Artikels die Frage diskutieren, was ein Cyber-Krieg
ist bzw. ob es einen Cyber-Krieg überhaupt geben kann. Dazu ist zu klären was ein Krieg
ist und ob dieser Krieg im Cyberspace geführt werden kann.

1 http://www.faz.net/dynamic/download/fas/FAS_09_10_2011_S41_S47_Staatstrojaner.pdf, Zugriff am
13.12.2011

2 http://www.spiegel.de/politik/ausland/computer-spionage-fdp-will-chinesische-hacker-angriffe-in-den-
bundestag-bringen-a-502253.html, Zugriff am 27.08.2007

3 http://www.sueddeutsche.de/digital/kriegsfuehrung-im-cyberspace-unsichtbare-angriffe-mit-realen-
folgen-1.1003586, Zugriff am 27.09.2011

4 http://www.nytimes.com/2008/08/13/technology/13cyber.html?_r=0, Zugriff am 19.08.2008
5 z.B. meine Vorträge »Electronic Warfare« 2008 in Brüssel sowie »Cyberwar on the Horizon«, »On Cyber-

Peace«, »Bringing the Cyber-Peace« von der DeepSec 2010 und 2011 sowie DeepIntel 2012
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Vom Cyber-Kriege

Begriffsklärung: Cyber und Krieg

Der Begriff Cyberwar bzw. Cyber-Krieg setzt sich aus den beiden Komponenten Cyber und
Krieg zusammen. Die Komponente Cyber leitet sich aus dem anglisierten griechischen Be-
griff Kybernetes für Steuermann ab. Es steht in der Zusammensetzung für Cyberspace,
einem in den 1980ern geprägten Begriff des Schriftstellers William Gibson, der damit eine
utopische Form des Internets beschrieb. Der Cyberspace unterteilt sich in eine technische
und eine soziale Dimension. Die technische Dimension umfasst dabei Hardware und Soft-
ware, Protokolle und Dienste, welche hier im Buch diskutiert werden. In den Romanen
und inzwischen auch in den Lebenswirklichkeiten vieler Menschen ist der Cyberspace aber
auch eine soziale Dimension, die durch Kommunikationsplattformen wie Usenet, Mailing-
listen, IRC oder Facebook und Second Life bereitgestellt wird. Phänomene dieser Dimen-
sionen sind zum Beispiel Cybermobbing, Ankündigung von Amokläufen (Leaking) oder
psychologische Operationen und Propaganda (vgl. Schumacher 2009a,b,c, 2010b, 2011a).
In diesem Aufsatz werde ich mich dem Thema entsprechend auf die technische Dimension
beschränken.
Der zweite Teil des Begriffs, Krieg, kann unterschiedlich definiert werden.
Die bekannteste Definition von Krieg nahm von Clausewitz (1832) vor: »Der Krieg ist also
ein Akt der Gewalt, um den Gegner zur Erfüllung unseres Willens zu zwingen.« Dazu gelte
es, begrenzte Ziele zu erreichen oder einen Gegner derart zu entwaffnen, dass er politisch
hilflos und militärisch wehrlos sei.
Clausewitz schreibt weiterhin, dass Krieg die Fortsetzung der Politik mit anderen Mitteln
sei, dass die Politik also den Primat über den Krieg habe. Dies erfordere eine Strategie über
dem Kriege - also Ziele, die der Krieg zu erreichen habe. Dabei handele es sich nicht um
militärische Ziele (Lufthoheit, Zerstörung von Einrichtungen etc.) sondern um politische.
Diese Ziele müssen daher vor Beginn eines Krieges durch die Politik bestimmt werden und
diesem übergeordnet werden.
Wikipedia (2012)6 schreibt hingegen:

Krieg ist ein organisierter und unter Einsatz erheblicher Mittel mit Waffen und
Gewalt ausgetragener Konflikt, an dem mehrere planmäßig vorgehende Kollek-
tive beteiligt sind. Ziel der beteiligten Kollektive ist es, den Konflikt durch ge-
waltsame Kämpfe und Erreichen einer Überlegenheit zu lösen. Die dazu stattfin-
denden Gewalthandlungen greifen gezielt die körperliche Unversehrtheit geg-
nerischer Individuen an und führen so zu Tod und Verletzung. Krieg schadet so
auch der Infrastruktur und den Lebensgrundlagen der Kollektive.

Für die folgende Analyse des Phänomens Cyber-Krieg werde ich die Definition von Clause-
witz nutzen und dabei besonderen Augenmerk darauf legen, ob der Gegner zur Erfüllung
unseres Willens per Internet gezwungen werden kann.

6 Hervorhebungen durch mich.
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Exkurs: Politik und Recht

Neben der technischen Betrachtung ist auch eine kurze Exkursion in die Bereiche Po-
litik und Recht notwendig, denn nach Clausewitz hat nicht nur die Politik den Primat
über den Krieg, sondern der Kriegszustand wird über das Recht definiert. Derzeit gibt
es noch keinen internationalen Vertrag, der in irgendeiner Art und Weise explizit »Cyber-
Aggressivität« regelt. Möchte man daher diskutieren ob es einen Cyber-Krieg gibt, muss
man hierzu das Humanitäre Völkerrecht, umgangssprachlich Kriegsvölkerrecht genannt,
heranziehen. Das dort enthaltene jus ad bellum regelt das Recht, in einen Kriegszustand
einzutreten bzw. bewaffnete Konflikte zu lösen sowie das jus in bello, welches das Recht
im Kriege regelt. Da es keine expliziten Regelungen zur Cyber-Aggressivität gibt, müssen
die Juristen im Humanitären Völkerrecht auf Analogien zurückgreifen, beispielsweise auf
Konzepte wie Schutzzeichen (Rotes Kreuz), Waffenstillstandsabkommen oder den Status
von Non-Kombatanten.
Gegenwärtig werden Cyberattacken im Völkerrecht nicht als kriegerischer Akt betrachtet.
Damit kann durch eine Cyberattacke rein rechtlich gesehen kein Kriegszustand ausgelöst
werden. Allerdings versucht das US-amerikanische Verteidigungsministerium Cyberag-
gressionan als »Act of War« zu sehen und gegebenenfalls mit konventionellen Waffen zu-
rückzuschlagen7 (vgl. Department of Defense Strategy for Operating in Cyberspace 2011). Auch
die deutsche Regierung plant »Bomben gegen Cyber-Krieger«. Spiegel Online8 schreibt da-
zu:

Die Bundesregierung behält sich grundsätzlich das Recht vor, auf schwere Cyber-
Attacken mit Waffengewalt zu reagieren. ›Je nach Eigenart kann ein Cyber-
Angriff im Einzelfall als bewaffneter Angriff auf einen Staat zu werten sein‹ zi-
tiert die Nachrichtenagentur Reuters aus einem vertraulichen Bericht der Bun-
desregierung, der zwischen Innenministerium, Auswärtigem Amt, Bundeskanz-
leramt und Verteidigungsministerium abgestimmt ist.
Staaten seien bei bestimmten Cyber-Angriffen berechtigt, ›ihr naturgegebenes
Recht auf individuelle oder kollektive Selbstverteidigung auszuüben‹, heißt es
in dem Bericht laut Reuters. Dies gelte insbesondere dann, wenn die Souveräni-
tät des angegriffenen Staates bedroht sei oder die Wirkung der Cyber-Attacke
sich mit der Wirkung herkömmlicher Waffen vergleichen lasse. Das Verteidi-
gungsministerium bestätigte auf Anfrage, dass ein entsprechender Bericht exis-
tiert. Er sei am 21. September den Mitgliedern des zuständigen Ausschusses
beim Bundestag zugegangen. Zum Inhalt äußerte sich das Ministerium unter
Verweis auf die Geheimhaltungsstufe ›VS - nur für den Dienstgebrauch‹ nicht.

Allerdings sind diese Aussagen mit Vorsicht zu genießen, es handelt sich dabei wohl vor-

7 http://online.wsj.com/article/SB10001424052702304563104576355\623135782718.html, Zugriff am
20.07.2011

8 http://www.spiegel.de/netzwelt/netzpolitik/cyberkrieg-bomben-gegen-cyberkrieger-a-861002.html v.
12.10.2012
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erst nur um eine Art Show of Force um potenzielle staatliche Angreifer abzuschrecken. Au-
ßerdem gibt es noch weitere, vor allem technische, Probleme, wie ich noch darlegen wer-
de.
Ein wichtiges Kennzeichen kriegerischer Akte ist die staatliche Urheberschaft – ein Krieg
kann nur zwischen Staaten (Kriegsvölkerrecht) geführt werden. Soll daher eine Cyber-Attacke
als Casus Belli angeführt werden muss deren Urheberschaft zweifelsfrei auf eine staat-
liche Organisation (Militär, Geheimdienst etc.) und einen staatlichen Auftrag zurückge-
führt werden. Eine unabhängig handelnde Privatperson kann auch durch eine erfolgreiche
Cyber-Attacke keinen Krieg rechtfertigen.
Ich werde noch zeigen dass es nahezu unmöglich sein kann, die Urheberschaft einer Atta-
cke zweifelsfrei festzustellen. Damit ist es auch äußerst problematisch, eine Cyber-Attacke
als Kriegsgrund heranzuziehen.
Ein weiterer Punkt der ebenfalls diskutiert wird ist die Herstellung und die Verbreitung
von sog. Cyberwaffen, analog zur Nonproliferation von Atomwaffen. Auch hierzu sind in-
ternationale Verträge notwendig, dazu können der Atomwaffensperrvertrag oder der Ant-
arktisvertrag als Vorbild dienen.
Aber auch in der Diskussion um Cyberwaffen gilt: es ist zuerst ein technisches Problem.
Cyberwaffen sind nichts anderes als Computerprogramme, Computerprogramme sind nichts
anderes als Quellcode9 und damit schlichtweg »Wissen« bzw. Fähigkeiten, Fertigkeiten
und Kenntnisse des Entwicklers. Sie können beispielsweise als gezeichneter Programma-
blaufplan, mathematische Formel (insbesondere im Bereich Kryptographie) oder einfach
als Datei weitergegeben werden. Es ist aber ein praktisches Ding der Unmöglichkeit, die
Weitergabe von Programmen zu reglementieren oder gar technisch zu unterbinden. Eine
Datei kann über verschiedenste elektronische Wege transportiert werden und dabei durch
Verschlüsselung unleserlich und durch Steganographie unsichtbar gemacht werden10. Al-
so selbst wenn man alle Internet-Knoten überwacht, wäre es nicht möglich eine bestimmte
Datei aufzuspüren und deren Transport gezielt zu unterbinden. Außerdem besteht auch
die Möglichkeit Programme auf Datenträgern wie einer 11x15x0,7mm großen Micro-SD-
Karte oder ausgedruckt auf Papier oder versteckt in einem Buch zu schmuggeln. Damit
erweist sich die Forderung nach einem Sperrvertrag als rein theoretisches Konstrukt.
Darüberhinaus kommt hier auch wie schon bei der Verschärfung des §202c StGB (Hacker-
paragraph) die Frage auf, was denn eine Cyberwaffe überhaupt ist. Zählen alle Program-
me dazu, die in irgendeiner Art und Weise zum Angriff auf IT-Systeme verwendet wer-
den können? Also auch telnet(1) und dd(1), Metasploit11 oder alle PAM-Module die
schwache Passwörter testen können? Jedes dieser Programme wird von Systemadminis-
tratoren und Sicherheitsexperten eingesetzt, um die Sicherheit von IT-Systemen zu testen
bzw. zu erhöhen.

9 Beispiele und nähere Erläuterungen zum Thema Quellcode finden Sie in meinem Kapitel zur Schadsoftware.
10 Siehe die Kapitel zu Verdeckten Kanälen von Steffen Wendzel und Jörg Keller sowie Anonymität von Jens

Kubieziel.
11 Siehe das Kapitel zu Metasploit von Michael Kohl.
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Derzeit ist die Entwicklung von Cyber-Kriminalität wesentlich weiter vorangeschritten
und gefährlicher als die Entwicklung in der elektronischen Kriegsführung. Auch hier sind
internationale juristische Definitionen und Verträge sowie entsprechende Agenturen die
handeln notwendig. Die Bekämpfung von Cyber-Kriminalität ist nur durch die internatio-
nale Kooperation von Staaten möglich. Solange Täter und Opfer in verschiedenen Staaten
sitzen und diese nicht bei der Bekämpfung von Cyber-Kriminalität kooperieren ist ein er-
folgreiches Vorgehen dagegen von vornherein zum Scheitern verurteilt.
Ein interessantes Phänomen an der Schnittstelle zwischen Cyber-Crime und Cyber-War ist
die Kooperation von Cyber-Kriminellen und staatlichen Organen. Cyber-Kriminelle ver-
fügen in der Regel über eine hohe Kompetenz im Umgang mit IT-Sicherheit und sind Er-
fahren im Ausnutzen von Sicherheitslücken und im Angriff auf IT-Systeme. Hinzu kommt
gerade in Staaten der ehemaligen Sowjetunion eine personelle Überschneidung zwischen
Kriminellen und ehemaligen Milizionären und KGB-Offizieren. Einige der Banden werden
durch ehemalige Geheimdienstler geführt, die naturgemäß über entsprechende Kontakte
in den Untergrund sowie zu den staatlichen Organen verfügen. Es ist daher unter Umstän-
den möglich, dass derartige Gruppen durch einfache Bezahlung oder aus patriotischen
Gründen zu einer Art »Söldner« in Cyber-Konflikten werden können.

Kann ein Krieg im Internet ausgetragen werden?

Um die Frage zu beantworten, ob ein Krieg in Internet ausgetragen werden kann, werde ich
die Clausewitzsche Kriegsdefinition nutzen und untersuchen, ob man die dort definierte
Form von Konflikt unter den technischen Bedingungen des Internets möglich ist.
Ziel eines Krieges ist es nach Clausewitz, einen Gegner derart zu entwaffnen, dass er po-
litisch hilflos und militärisch wehrlos ist. Um diese Entwaffnung im Internet durchzufüh-
ren, muss eine Gefährdungsanalyse der potenziellen Opfersysteme durchgeführt werden.
Derartige Gefährdungsanalysen kann man zum einen als Organisation selbst durchführen,
beispielsweise in dem man die ISO 2700112 anwendet. Vereinfacht stellt man dazu eine
Übersicht möglicher Angriffsziele auf und berechnet mögliche Schadensfälle und deren
Eintrittswahrscheinlichkeit. Anschließend gewichtet man die Abhängigkeit bzw. Wichtig-
keit des Angriffsziel und priorisiert entsprechende Schutzmaßnahmen. Die zentrale Frage
ist daher: »Wie hoch ist die Wahrscheinlichkeit, dass ein Asset ausfällt und was passiert
wenn es ausfällt?«.
Eine weitere beliebte Möglichkeit ist ein sogenannter Penetration Test (kurz Pen-Test). Die-
se Tests werden in der Regel von externen Sicherheitsberatern durchgeführt. Die Sicher-
heitsberater nutzen dabei in der Regel alle Werkzeuge und Methoden die echten Angreifern
auch zur Verfügung stehen und versuchen damit, die Systeme einer Organisation anzugrei-
fen und zu übernehmen. Gelingt es ihnen in ein System einzudringen, wird der Angriffs-
weg dokumentiert und die Dokumentation dem Auftraggeber zur Verfügung gestellt. Die-

12 Siehe hierzu das Kapitel »Eine DIN für IT-Sicherheit?« von Dr. Hubert Feyrer
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ser kann mit den Informationen Sicherheitslücken identifizieren und Gegenmaßnahmen
einleiten.
Dieses Vorgehen ist die einzige praktizierbare Möglichkeit um die Sicherheit eines Sys-
tems zu überprüfen. Zwar besteht in der Theorie noch die Variante die Sicherheit oder
Fehlerfreiheit eines technischen Systems mathematisch zu berechnen, also zu verifizieren,
dies ist aber praktisch unmöglich. Zum einen bestehen Systeme nicht nur aus technischen
Anlagen, die theoretisch noch berechenbar wären, sondern auch aus Menschen bzw. In-
teraktionen von und mit Menschen. Diese sind dann aber nicht mehr sicher berechenbar
(vgl. Schumacher 2011b, 2012b). Außerdem ist die Komplexität eines technischen Systems
nicht mehr berechenbar, da der Rechenaufwand zu hoch ist. Man kann theoretische jeden
Quellcode, den ein Programmierer schreibt um ein Programm zu entwickeln in ein ma-
thematisches Gleichungssystem umwandeln und dieses lösen, um seine Fehlerfreiheit zu
zeigen. Ein derartiges Gleichungssystem ist in der Praxis aber aufgrund der schieren Größe
der Gleichungen und der Anzahl der unbekannten Variablen nicht mehr in vertretbarem
Zeitaufwand lösbar. Allein das Gleichungssystem um die Fehlerfreiheit eines Betriebssys-
tems zu berechnen ist größer als das Gleichungssystem, das der Wetterdienst lösen muss
um das Wetter für die nächsten Monate zu berechnen.
Daher ist es in der Regel nur praktikabel ein technisches System durch Belastungsstests im
Labor zu validieren, wie dies beispielsweise die Automobilhersteller mit Crashtests tun,
oder ein System im Feld beispielsweise durch einen Pen-Test anzugreifen und so Schwach-
stellen aufzuspüren.
Um einen Pen-Test durchzuführen einigt man sich mit dem Auftraggeber auf ein Ziel. Im
Rahmen dieses Artikels ist es die Frage ob man beispielsweise gegen Deutschland einen
Krieg im Internet führen kann. Dann versucht man alle notwendigen Assets zu identifizie-
ren, die dazu genutzt werden können ein solches Ziel zu erreichen. Diese Assets untersucht
man dann auf sogenannte Angriffsvektoren. Ein Angriffsvektor ist ein »Einfallstor« für
einen Angreifer um Rechte auf einem System zu erlangen. In den mittelalterlichen Städten
waren beispielsweise Schwachstellen in der Stadtmauer, die Stadttore oder die Wasserver-
sorgung Angriffsvektoren. In modernen IT-Systemen sind es in der Regel Authentifikati-
onsmechanismen13 (Passwörter, PINs, ID-Karten und ähnliches) oder Sicherheitslücken in
Anwendungsprogrammen. Diese Sicherheitslücken, sogenannte Vulnerabilities, also Ver-
wundbarkeiten, können ausgenutzt werden um beispielsweise Administratorenrechte in
einem System zu erlangen. Programme die eine solche Vulnerability ausnutzen nennt man
»Exploit«, was von ausnutzen, ausbeuten abgeleitet ist.
Die Schwierigkeit des Pen-Tests besteht in der Praxis vor allem darin, die geeigneten Assets
zu identifizieren und diese auf Sicherheitslücken hin zu untersuchen.
In diesem Artikel kann man sich mit der gegebenen Fragestellung einige mögliche An-
griffsvektoren überlegen, welche man dann später weiter auf ihre Sicherheit hin unter-
sucht:

13 Siehe das Kapitel zur Authentifikation von Frank Hofmann.
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• Stromversorgung
• Versorgung mit Erdöl, Erdgas, Heizöl, Treibstoffen, Kraftstoffen, Schmierstoffen etc.
• nationale Kommunikationsnetze (Telefon-Netze, GSM, Funknetze, BOS-Funk)
• Vernetzung der Banken, Geldautomaten, EC-Kartensysteme, Kreditkarten etc.
• Smart-Meter in Haushalten
• Steuerungssysteme in intelligenten Häusern (Smart Homes)
• vernetzte Computersysteme (das ominöse »Internet«)
• Industriesteuerungsanlagen (SCADA)
• Satelliten
• Geo-Positionssysteme (GPS, Glonass, Galileo)

Nachdem man eine solche Liste erstellt hat, kann man die identifizierten Assets gewichten
und priorisieren. Beispielsweise ist eine Ausfall der öffentlichen Handy-Netze verkraftbar,
wenn eine Ausweichmöglichkeit für Sicherheitsbehörden existiert, wie Satelliten-Telefone
oder Richtfunkstrecken. Ebenso kann man die Verfügbarkeit bzw. Zuteilung von Heizöl
und Diesel unterschiedlich gewichten.
Nach der Priorisierung untersucht man die Assets systematisch auf Schwachstellen, wel-
che dann wiederum selbst gewichtet und priorisiert werden und idealerweise geschlossen
werden. Leider werden in der Praxis nicht alle bekannten Sicherheitslücken in akzeptabler
Zeit geschlossen, einige aus verschiedenen Gründen auch nie. Ein Problem bei dieser Ana-
lyse ist, dass Unternehmen und andere Organisationen kaum oder gar keine Daten zu Si-
cherheitsvorfällen oder Analysen veröffentlichen. Daher ist es kaum bis gar nicht möglich
den gegenwärtigen Sicherheitszustand einzelner Systeme einzuschätzen und verlässlich
zu bestimmen. Hier sind gegebenenfalls rechtliche Maßnahmen sowie empirische Unter-
suchungen notwendig.

Mögliche Angriffsvektoren

Die Definition des Krieges von Clausewitz geht davon aus, dass ein Beteiligter den Krieg
nutzt, um den Gegner zur Erfüllung des eigenen Willens zu zwingen. Dazu müsse der
Gegner derart entwaffnet werden, dass er politisch hilflos und militärisch wehrlos sei. Um
diese Frage in der Praxis zu klären, ist eine oben beschriebene Gefährdungsanalyse not-
wendig. Gefährdungen von IT-Systemen gehen von sogenannten Angriffsvektoren, einer
Art »Einfallstor« aus. Daher werde ich hier in einem Gedankenexperiment man diese Ana-
lyse für einige relevante Angriffsvektoren beispielhaft durchexerzieren.
Besonders interessant sind hierbei die sogenannten Smartmeter: also intelligente Strom-
zähler. Diese intelligenten Stromzähler sind keine einfachen Geräte mehr die nur den Strom
messen, sondern netzwerkfähige Computer, die auch den Stromverbrauch messen können.
Smartmeter können beispielsweise dazu eingesetzt werden, um den Stromverbrauch eines
Haushalts zu protokollieren und auszuwerten. Diese Möglichkeit kann sinnvoll im Rah-

8



Vom Cyber-Kriege

men der Energiewende eingesetzt werden, da das Smartmeter hier über die Protokollie-
rung des Verbrauchs Feedback für die Benutzer geben kann, beispielsweise um den Strom-
verbrauch und damit die Kosten zu senken.
Die gewünschten Smartmeter verfügen darüberhinaus auch über Netzwerkfunktionen, so
können die Verbrauche an die Energieversorger oder Stadtwerke quasi in Echtzeit gemel-
det werden. Es ist daher nicht mehr notwendig einen Mitarbeiter zum Ablesen des Strom-
verbrauchs in die Haushalte zu schicken. Außerdem wünschen viele Stromversorger eine
Abschalt-Funktionalität, das heisst sie möchten von der zentralen Leitwarte aus bestimmte
Smartmeter abschalten und damit die angeschlossenen Haushalte vom Stromnetz abkop-
peln.
Genau diese Funktionalität kann zu schweren Sicherheitsproblemen führen. Wird ein Smart-
meter ausgerollt, das Sicherheitslücken hat, kann diese von einem Angreifer ausgenutzt
werden. Gelingt es über die Sicherheitslücke den Smartmeter abzuschalten bzw. die Strom-
versorgung abzuschalten, können unter Umständen Stromnetze oder Kraftwerke überlas-
tet werden und damit die Stromversorgung in bestimmten Gebieten zusammenbrechen.
Stellt man sich nun vor es ist der 24. Dezember 18 Uhr, es schneit bei -17°C und die Strom-
versorgung bricht zusammen. Wenn dann noch die Erdgaslieferungen ausbleiben, kann
man sich einige der potenziellen Auswirkungen ausmalen.
Ein weiteres interessantes Phänomen ist Stuxnet, welches ich hier aus strategischer Sicht
beschreiben möchte.
Es wird vermutet14, dass Stuxnet von israelischen und/oder amerikanischen Diensten ent-
wickelt wurde, um das iranische Atomprogramm zu stören. Die Analysen der Schadsoft-
ware gehen davon aus, dass die Urananreicherungsanlagen in Natanz oder das Kernkraft-
werk in Buschehr gestört werden sollten.
Aus militär-strategischer Sicht wäre eine Bombardierung der Anlagen zu riskant. Zum
einen könnte es der iranischen Luftwaffe bzw. Flugabwehr gelingen angreifende Flugzeu-
ge auszuschalten und unter Umständen sogar überlebende feindliche Piloten gefangen zu
nehmen und anschließend öffentlich vorzuführen. Eine Cyber-Attacke wie Stuxnet bietet
hier den Vorteil der geringeren Sichtbarkeit und der besseren Abstreitbarkeit. Man kann
zwar abschätzen wer als Urheber und was als Ziel der Attacke in Frage kommt, dies je-
doch schwer zweifelsfrei beweisen. Geht man davon aus, dass das politische Ziel über dem
Kriege die Ausschaltung des iranischen Atomprogramms ist, stellt sich auch Stuxnet nur
als taktische Ebene, als einzelne Schlacht, dar und nicht als eigenständiger Cyber-Krieg.
Auffällig an Stuxnet ist, dass es mehrere Programmierer bzw. Programmierteams gab und
diese koordiniert werden mussten. Es handelt sich also nicht um einen einzelnen Täter, son-
dern um mehrere, die generalstabsmäßig koordiniert wurden. Desweiteren verfügten die
Stuxnet-Entwickler über eine Testgestellung des SCADA-Systems samt Frequenzumrich-

14 http://www.heise.de/thema/Stuxnet v. 19.04.2012; http://www.zeit.de/2010/34/T-Stuxnet-Trojaner v.
19.04.2012; http://www.spiegel.de/netzwelt/gadgets/spektakulaere-virus-analyse-stuxnet-sollte-irans-
uran-anreicherung-stoeren-a-729329.html v. 19.04.2012; http://www.faz.net/aktuell/feuilleton/debatten/
digitales-denken/trojaner-stuxnet-der-digitale-erstschlag-ist-erfolgt-1578889.html v. 19.04.2012
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ter, die genutzt werden können um Zentrifugen zur Urananreicherung zu steuern. Verein-
facht gesagt ist ein Frequenzumrichter eine Anlage, in die Wechselstrom eingespeist wird.
Der Wechselstrom wird intern in Gleichstrom gerichtet und wieder als Wechselstrom zur
Verfügung stellt, welcher in Frequenz und Amplitude moduliert werden kann. Der Fre-
quenzumrichter kann beispielsweise vor einen Elektromoter geschaltet werden um diesen
mit einer niedrigeren Drehzahl laufen zu lassen. Ein Frequenzumrichter wird auch einge-
setzt, um in Zentrifugen die Drehzahl anzupassen und konstante Werte sicherzustellen.
In der Praxis werden dazu Frequenzumrichter über Feldbusse (CAN, EtherCAT, Profibus,
EtherNET/IP) miteinander und mit Steuerungsrechner gekoppelt, die eine automatische
Rückkopplung beziehungsweise computergesteuerte Programmierungen erlaubt. Mani-
puliert ein Angreifer die SCADA-Steuerungsanlage (Supervisory Control and Data Acqui-
sition) kann er die Ausgangsfrequenz der Frequenzumrichter und damit die Drehfrequenz
der Zentrifugen manipulieren. Ist die Abweichung der Frequenz zu gering um mit dem
bloßen Auge erkannt zu werden und hat der Angreifer neben der Steuerung auch die Über-
wachung im SCADA-System manipuliert, haben die Opfer in der Regel keine Chance die
Manipulation zu entdecken.
Stuxnet nutzte mehrere sogenannte Zero-Day-Exploits aus, also Exploits, die dem Herstel-
ler der Software und anderen Sicherheitsforschern nicht bekannt ist. Damit hatten die Ent-
wickler und Anwender des Systemes keine Möglichkeit es durch ein Softwareupdate zu
schützen. Desweiteren wurde Stuxnet über mehrere Angriffsvektoren ausgerollt, darunter
auch über USB-Sticks, was voraussetzt, dass eine Person physisch in das Zielgebiet der zu
kontaminierenden Rechner eindringt und den Stick dort verteilt oder einsetzt. Dies ist eine
klassische Geheimdienstaufgabe.
Man kann davon ausgehen, dass Stuxnet ein organisierter Akt der »Gewalt« ist, allerdings
ist fraglich, ob der Urheber seinen Gegner zur Erfüllung seines Willens zwingen konn-
te. Es ist weder offiziell bekannt wer der Urheber ist, noch sind seine Forderungen und
damit Ziele bekannt. Es ist daher müßig über den Erfolg des Unternehmens Stuxnet zu
spekulieren. Fakt ist lediglich, dass Stuxnet enttarnt wurde, was definitiv keinen Erfolg der
Schadsoftware darstellt.
Ein weiterer Zwischenfall ist der Absturz bzw. die Entführung des »Beast of Kandahar«, ei-
ner Drohne vom Typ Lockheed Martin RQ-170 Sentinel im Iran, siehe Abbildung 1. Bei der
Drohne handelt es sich um ein unbemanntes Flugobjekt (Unmanned Aerial Vehicle UAV)
welches zu Überwachungszwecken selbständig über ein definiertes Zielgebiet kreist und
Video- oder Photoaufnahmen erstellt. Da das UAV unbemannt ist, benötigt es einen Steue-
rungsmechanismus. Entweder wird es per Funk von einem Piloten ferngesteuert oder es
navigiert selbständig. Die selbständige Navigation kann über ein Trägheitsnavigationssys-
tem und/oder GPS erfolgen. Trägheitsnavigationssysteme existieren bereits seit 1910 und
wurden unter anderem im deutschen Aggregat 4 - der V2 - oder auf der USS Nautilus (SSN-
571) eingesetzt. Diese Systeme haben aber den bekannten Nachteil einen Positionsfehler
bzw. Kreiselfehler aufgrund der Erdkrümmung zu entwickeln. Um diese Messfehler zu
minimieren werden in der Praxis neben Trägheitsnavigationssysteme auch GPS-Systeme
oder ähnliches eingesetzt, meist auch gekoppelt.
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Vorteil des GPS ist die hohe Genauigkeit - Nachteil ist aber die Angreifbarkeit des Signals
bzw. des Systems. Ein GPS-Navigationsgerät peilt den eigenen Standort über die Triangu-
lation (Dreieckspeilung) gegenüber 4 Satelliten (je einen für die Länge, Breite und Höhe
sowie die Zeit). Dazu empfängt es die Daten der Satelliten und berechnet deren Signal-
laufzeit um die eigenen Koordinaten zu bestimmen. Diese Signale zwischen Satellit und
Navigationssystem können wie jedes andere Funksignal auch gestört oder mit falschen
Daten überschrieben werden. Dies ist sogar relativ einfach möglich, da der Leistungspegel
nur -155 dBW beträgt15. Um dieser Gefahr vorzubeugen, gibt es neben dem offenen zivilen
GPS noch ein verschlüsseltes System mit höherer Genauigkeit und Schutz vor Manipula-
tionen. In der Praxis nutzen militärische Systeme nur das militärische GPS. Allerdings be-
steht oftmals die Möglichkeit auf das zivile Signal zurückzufallen, wenn das militärische
gestört ist. Das zivile Signal kann aber mit einem gefälschten Signal überschrieben werden
und falsche Daten liefern. So wäre es in der Praxis möglich die Signale zwischen Satellit
und Drohne zu stören, so dass die Drone auf die zivile Version zurückfällt. Die zivilen Si-
gnale können dann mit falschen Daten überschrieben werden und der Drohne so falsche
Positionen vorspiegeln, die sie zur Landung zwingen. Der Iran behauptet die Drohne so
erbeutet zu haben. Die USA bestreiten den Einsatz von GPS in der Drohne. China fälscht
GPS-Signale auf dem chinesischen Festland um die Positionierung zu erschweren. Man
könnte sich auch vorstellen, dass die USA die Drohne gezielt in iranische Hände gespielt
hat um den Iranern falsche Technik oder sonstige »rote Heringe« unterzuspielen.

Routing und Resilienz des Netzes

Im Jahre 1962 startete die Advanced Research Project Agency des US Verteidigungsminis-
teriums ein Entwicklungsprojekt, welches ein neues Kommunikationsnetz hervorbringen
sollte. Dieses sogenannte Arpanet entwickelte sich im Laufe der Zeit über verschiedene
Zwischenschritte zum sogenannten »Internet« weiter.
Bei der Entwicklung des Netzes wurde Wert auf Ausfallsicherheit gelegt, so dass eine hier-
archische Vermittlung in Bäumen nicht in Betracht gezogen wurde. Stattdessen wurde das
Routing paketvermittelnd implementiert. Das Routing legt dabei fest, wie ein Paket vom
Absender zum Empfänger vermittelt wird, also welchen Weg es nehmen soll. Ist das Netz-
werk als Baum implementiert, existiert nur genau ein Weg vom Absender zum Empfänger,
die Route wird also schon durch das Netz selbst festgelegt.
Gibt es allerdings mehrere mögliche Routen, muss das Paket oder die Vermittlungsstati-
on eine bestimmte Route nach definierten Kriterien auswählen. Es führen schließlich vie-
le Wege nach Rom, so dass ein Navigationssystem oder Routenplaner verschiedene Stre-
cken nach Länge, Stauwahrscheinlichkeit oder Sehenswürdigkeiten auswählen kann. Ana-
log dazu muss in einem paketvermittelnden Netz der jeweilige Router entscheiden, über
welche Route ein Paket weitervermittelt werden soll.

15 http://www.phrack.org/issues.html?issue=60&id=13#article v. 12.05.2008
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Abbildung 1: Lockheed Martin RQ-170 Sentinel im Iran
Quelle: http://cdn4.spiegel.de/images/image-291837-galleryV9-tldk.jpg
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Der Vorteil der Paektvermittlung liegt in der erhöhten Resilienz des Netzwerkes, denn es
stellt die Erreichbarkeit verschiedener Knoten auch dann sicher, wenn ein oder mehrere
Knoten ausgefallen sind.
Abbildung 2 zeigt ein Netzwerk, das als Baum organisiert ist. Es existiert somit nur ge-
nau ein Pfad von einem beliebigen Knoten zu einem anderen. Fällt auf diesem Pfad ein
Knoten aus, ist die Verbindung zwischen allen Knoten oberhalb und unterhalb des betrof-
fenen Knoten gestört. Fällt also im Beispiel der Knoten Magdeburg aus, sind alle anderen
sachsen-anhaltischen Knoten nicht mehr erreichbar. Um diesen Fall auszuschließen, muss
der Baum zu einem gerichteten Graphen mit redundanten Pfaden erweitert werden. Dazu
werden einfach weitere Verbindungen zwischen den Knoten eingefügt, so dass im Ideal-
fall jeder beliebige Knoten mit jedem anderen Knoten über eine direkte Kante verbunden
ist. In diesem Fall existiert zwischen jedem Knoten mindestens eine direkte Verbindung
zu einem anderen Knoten sowie noch mindestens n � 2 indirekte Verbindungen, welche
über andere Knoten als Zwischenschritte führen. Insgesamt hat ein Netzwerk mit n Knoten
dann nn�1

2 Kanten. Damit ein Knoten im idealen Netz nicht mehr erreichbar ist, müssen
alle n� 1 inzidenten Kanten ausfallen oder ausgeschaltet werden. Die Frage ob ein beliebi-
ger Knoten von einem anderen beliebigen Knoten aus noch erreichbar ist, das sogenannte
Erreichbarkeitsproblem, ist NL-vollständig berechenbar. Der Prim-Algorithmus um aus ei-
nem zusammenhängenden, ungerichteten aber kantengewichteten Graphen mit E Kanten
und V Knoten einen Spanning Tree aufzuspannen ist in O(|E|+ |V | log |V |) berechenbar.
Aufgrund dieser von Anfang gewollten und implementierten Ausfallsicherheit ist es fast
unmöglich das Internet (oder Teile davon) auszuschalten. Fällt ein Knotenpunkt aus, kön-
nen immer noch genügend Routen über andere Knoten gefunden werden. Um einen Kno-
ten komplett aus dem Netz zu entfernen, müssen alle inzidenten Kanten zerstört werden,
das selbe gilt auch für ein beliebiges Subnetz (mehrere Knoten). Ebenso ist es problematisch
Netzwerkpakete zu ihrem Ursprungsort zurückzuverfolgen, da jedes Paket einen ande-
ren Weg durch das Netzwerk nehmen kann und Absenderadressen auch gefälscht werden
können.

Distributed Denial of Service

Eine Denial-of-Service-Attacke ist eine Angriffsform, bei der ein Server, der einen bestimm-
ten Dienst anbieten soll durch Überlastung ausser Gefecht gesetzt wird. Dazu wird der
Server derart mit Anfragen bombardiert, dass er entweder abstürzt oder aber nicht mehr
erreichbar ist, da das Netzwerk bzw. die Hardware des Servers überlastet wird. Dies kann
der Angreifer erreichen, in dem er beispielsweise mit seinem eigenen Rechner den ange-
botenen Dienst (zum Beispiel eine Webseite) immer wieder abruft. Da heutzutage ein ein-
zelner Rechner mit einer Endkunden-Internetanbindung nicht mehr ausreicht um einen
ordentlich dimensionierten Server lahmzulegen, wurden sogenannte distributed-Denial-
of-Service-Attacken (dDoS) entwickelt. Dazu greifen viele verteilte (distributed) Rechner
den Zielserver an und überlasten ihn so gemeinsam.

13
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Berlin

Dresden Magdeburg Erfurt

Riesa Harz Wittenberg Sömmerda Gotha

Wernigerode Blankenburg Quedlinburg

Derenburg Wienrode

Abbildung 2: Beispiel eines Netzwerkes in Baumstruktur

Die verteilten Rechner werden dabei entweder von ihren Benutzern koordiniert gesteuert
- beispielsweise über die bei Anonymous Script Kiddies beliebte Low Orbit Ion Cannon,
LOIC16 - oder in dem ein Angreifer fremde Rechner unter seine Kontrolle bringt.
Dazu nutzt ein Angreifer Schadsoftware aus um Rechner mit Sicherheitslücken unter seine
Kontrolle zu bringen. Die Opferrechner, im Jargon Zombie genannt, werden zentral ge-
steuert und können auf Geheiß ihres Meisters bestimmte Befehle ausführen, beispielswei-
se einen Zielserver mit Anfragen bombardieren. Die Gesamtheit der Zombies nennt man
dann Bot-Netz, abgeleitet von Roboter.
Rechtlich problematisch ist hier die Herrschaft über den Rechner der unter Umständen ein
Zombie ist. Selbst wenn es gelingt den Angreifer (also Zombierechner) zu identifizieren, ist
noch nicht sichergestellt das der Inhaber des Internet-Anschlusses auch Urheber der Atta-
cke ist. Es ist ebenso möglich, dass der Rechner von einer anderen Person trojanisiert und
zum Zombie gemacht wurde, so dass schon rein rechtlich gesehen hier einige Probleme
entstehen.
Aus Sicht der IT-Sicherheit sind derartige Attacken besonders problematisch, da deren
Ausführung relativ simpel ist, während die Verteidigung beliebig komplex und damit teu-
er werden kann. Praktisch wurden diese Attacken schon mehrfach umgesetzt, beispiels-
weise im Jahre 2000, als der 15-jährige kanadische Schüler mit dem Alias Mafiaboy mehrere

16 http://www.scip.ch/?labs.20101219, Zugriff am 22.04.2011
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Abbildung 3: Beispiel eines Netzwerkes in Form eines gerichteten Graphen, der kein Baum
ist

15



Vom Cyber-Kriege

US-Amerikanische Server mit dem deutschen dDoS-Tool Stacheldraht17 lahmlegte und nach
Medienberichten Schaden in Höhe von 1,7 Milliarden kanadischen Dollarn anrichtete. Bei
Mafiaboy handelt es sich übrigens nicht um einen Hacker, sondern um ein Script Kiddie.
Hacker frönen dem kreativen Umgang mit der Technik und verfügen über umfangreiche
technische Handlungskompetenz. Script Kiddies hingegen nutzen vorgefertigte Program-
me (sogenannte Scripte, hier Stacheldraht) ohne überhaupt zu wissen was sie tun. Damit
können sie unter Umständen extrem gefährlich werden.
Auch die Angriffe auf Estland18 im Jahr 2007 und Georgien19 2008 waren dDoS-Attacken,
die insbesondere im estnischen Fall weitreichende Konsequenzen hatten.
In der Informatik bzw. der IT-Sicherheit werden verschiedene Diagnosekriterien festgelegt,
die der Sicherheitsdiagnose von Software, Hardware und ganzen IT-Systemen dienen. Ein
derartiges Verfahren ist auch als forensische Analyse notwendig, um zu überprüfen ob ein
Angriff von einer bestimmten IP-Adresse stammt.
Die bekanntesten Sicherheitskriterien im deutschsprachigen Raum sind die sogenannten
VIVA-Kriterien, also Vertraulichkeit, Verfügbarkeit, Integrität und Authentisierung, welche
unter anderem vom Bundesamt für Sicherheit in der Informationstechnik (2006) wie folgt
definiert werden:
Vertraulichkeit Vertrauliche Informationen müssen vor unbefugter Preisgabe geschützt

werden.
Integrität Die Daten sind vollständig und unverändert. Der Begriff »Information» wird

in der Informationstechnik für »Daten« verwendet, denen je nach Zusammenhang
bestimmte Attribute wie z. B. Autor oder Zeitpunkt der Erstellung zugeordnet wer-
den können. Der Verlust der Integrität von Informationen kann daher bedeuten, dass
diese unerlaubt verändert wurden oder Angaben zum Autor verfälscht wurden oder
der Zeitpunkt der Erstellung manipuliert wurde.

Verfügbarkeit Dem Benutzer stehen Dienstleistungen, Funktionen eines IT-Systems oder
auch Informationen zum geforderten Zeitpunkt zur Verfügung.

Authentisierung Bei der Anmeldung an einem System wird im Rahmen der Authentisie-
rung die Identität der Person, die sich anmeldet, geprüft und verifiziert. Der Begriff
wird auch verwendet, wenn die Identität von IT-Komponenten oder Anwendungen
geprüft wird. Ist die Authentisierung erfolgreich, spricht man auch davon, dass die
Person oder ein Datum authentisch ist bzw. die Authentizität gewährleistet ist.

Mit Datensicherheit wird der Schutz von Daten hinsichtlich gegebener Anforderungen an
deren Vertraulichkeit, Verfügbarkeit und Integrität bezeichnet. Ein anderer Begriff dafür ist
»IT-Sicherheit« (Bundesamt für Sicherheit in der Informationstechnik 2006, Seiten S. 8).
Sicherheitsüberprüfungen in der Informatik wenden daher meist die oben genannten VIVA-

17 http://www.sans.org/security-resources/malwarefaq/stacheldraht.php, 19.04.2008
18 http://en.wikipedia.org/w/index.php?title=2007_cyberattacks_on_Estonia&oldid=514966602, 15.10.2012
19 http://en.wikipedia.org/w/index.php?title=Cyberattacks_during_the_2008_South_Ossetia_war&oldid=

481694597, 15.10.2012
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Kriterien an und überprüfen ein System hinsichtlich deren Einhaltung. Dabei wird in der
Regel der Anwender aus der Betrachtung ausgeschlossen.
Ich möchte dies am Beispiel des E-Mailsystems erläutern: Alice und Bob möchten vertrau-
liche Daten per E-Mail austauschen. Wenn sie diese Daten per E-Mail verschicken wollen,
müssen sie eine VIVA-Analyse (Diagnose) des E-Mail-Systems durchführen:

Vertraulichkeit E-Mails werden als einfache Textdatei zwischen den Mailservern weiter-
geleitet. Jeder der Zugriff auf die Mailqueue hat, kann die E-Mails auf einem Server
lesen. Ebenso kann der Netzwerkverkehr an zentraler Stelle abgefangen und ausge-
wertet werden. Eine E-Mail ist also nicht vertraulich.

Integrität Jeder der schreibenden Zugriff auf die Mailqueue eines Mailservers hat, kann
dort eine Mail verändern. Eine E-Mail ist also nicht integer.

Verfügbarkeit E-Mails können im Netz abgefangen werden und erreichen den Empfänger
daher nicht. Die Verfügbarkeit von E-Mails ist nur eingeschränkt möglich.

Authentizität Zusammem mit der Integrität kann auch die Authentizität manipuliert wer-
den, das heißt ein Angreifer kann nicht nur den Inhalt der Mail, sondern auch Absen-
der und Zeitstempel ändern. Die Authentizität einer E-Mail ist daher nicht gewähr-
leistet.

Alice und Bob stellen also fest, dass das E-Mailsystem ihren Sicherheitsanforderungen
nicht genügt. Sie befassen sich daher mit einem Verschlüsselungssystem für E-Mails und
führen nun die Diagnose anhand der VIVA-Kriterien erneut für eine verschlüsselte Mail
durch:

Vertraulichkeit Eine verschlüsselte E-Mail kann zwar weiterhin abgefangen, aber nicht
mehr gelesen werden, solange das Kryptosystem sicher ist.

Integrität Eine signierte E-Mail kann nicht manipuliert werden, solange das Kryptosystem
sicher ist.

Verfügbarkeit Auch verschlüsselte E-Mails können abgefangen und gelöscht werden, die
Verfügbarkeit von verschlüsselten E-Mails ist nur eingeschränkt möglich.

Authentizität Zusammen mit der Integrität schützt die Verschlüsselung und Signatur auch
die Authentizität, da der Inhalt der E-Mail nicht verändert werden kann, solange das
Kryptosystem sicher ist.

Anhand dieser Diagnose können Alice und Bob feststellen, dass ein verschlüsseltes E-
Mailsystem ihren Anforderungen genügt und daher als »sicher« zu bezeichnen ist. Sie
ignorieren hierbei aber die Sicherheit des KryptosystemsAußerdem ignorieren sie ihre ei-
genenEntscheidungen bzw. die Entscheidungen der Anwender. So muss jeder Anwender
über ein starkes Passwort verfügen und dies geheim halten. Derartige Anforderungen sind
sozialer Natur. In der Praxis zeigt sich, dass die Annahme, Benutzer würden ihr Passwort
sicher auswählen und geheim halten, nicht zutrifft.
Wie die Beispielanalyse der E-Mail-Sicherheit zeigt, kann man die Integrität und Authenti-
zität einer Datenübertragung elektronisch nicht ohne weiteres sicherstellen. Lediglich der
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Einsatz von Kryptographie kann durch die Verschlüsselung eines Datums die Vertraulich-
keit sichergestellt werden. Die Authentizität und Integrität eines Datums kann durch kryp-
tographische Signaturen (auch digitale Unterschrift genannt) sichergestellt werden – aber
nur wenn beide Kommunikationspartner dies auch wollen. Ist ein Kommunikationspart-
ner böswillig, kann der andere Partner dessen korrekte Identität nicht sicherstellen. Hierfür
wäre eine unabhängige Zertifizierungsstelle notwendig, die beide Kommunikationsparter
unabhängig voneinander überprüft und deren Identität zertifiziert.
Da eine derartige Zertifizierung nur für spezielle Fälle wie beispielsweise E-Mail umzuset-
zen ist, nicht jedoch für andere Kommunikationsformen (Telnet, SSH, Nmap etc. pp.), kann
ein böswilliger Angreifer seine Identität verschleiern in dem er beispielsweise IP-Pakete
fälscht. Möchte der Angreifer nicht erkannt werden, kann er dies relativ einfach erreichen,
erst recht wenn er mit staatlicher Unterstützung durch Militär und Geheimdienst agiert.
Insofern ist die eingangs dargestellte Schlagzeile von chinesischen Superhackern, die in
den Bundestag eingedrungen sind mit entsprechender Vorsicht zu genießen – handelt es
sich um Superhacker, lassen sie sich nicht so ohne weiteres Identifizieren. Lassen sich die
Angreifer einfach identifizieren20, sind es keine Superhacker.
Ein weiteres Problem in der Zuordnung der Urheberschaft von Attacken ist die technische
Herrschaft über einen Rechner. Selbst wenn die Quelle einer Attacke zweifelsfrei identifi-
ziert werden kann, heißt das nicht dass der Eigentümer des Rechners auch der Angreifer
ist. Schließlich ist es für einen Angreifer notwendig, nicht identifiziert werden zu können.
Daher werden nicht nur Verschleierungstechniken verwendet, sondern auch sogenannte
Proxies benutzt. Das heißt ein Angreifer greift nicht direkt von seinem Rechner aus das
Zielsystem an, sondern benutzt Zwischenstationen, um seine Herkunft zu verschleiern.
Dazu bieten sich schlecht gesicherte Rechner in Staaten an, deren Polizei mit der Aufklä-
rung von Internetkriminalität überfordert ist und die mit den Staaten, in denen das Zielsys-
tem bzw. der Angreifer sitzt nicht kooperieren. Das heißt der Angreifer übernimmt zuerst
Rechner in der Ukraine, Südafrika, Mexiko, China und Serbien, bevor er den Zielrechner
in Wien attackiert, siehe Abb. .
Wird der Angriff auf das Zielsystem erkannt, können die lokalen Strafverfolgungsbehör-
den lediglich den letzten genutzten Proxy in Serbien identifizieren. Sie können aber nicht
zweifeslfrei belegen, dass der Eigentümer des serbischen Rechners (beziehungsweise der
Inhaber des Internetsanschlusses von dem aus die Attacke zur Angriffszeit begangen wur-
de) auch wirklich der Angreifer ist und sein Rechner nicht durch einen anderen Hacker
oder Trojaner missbraucht wurde. Dazu müssten hier die österreichischen Strafverfolgungs-
behörden mit den serbischen kooperieren und den missbrauchten Rechner forensisch un-
tersuchen. Sind die serbischen Behörden dazu nicht bereit, bleibt den österreichischen Be-
hörden keine Möglichkeit, den Angreifer zu identifizieren.
Kooperieren die österreichischen und serbischen Behörden und es gelingt ihnen den An-
griff auf das Proxysystem aufzukären, stehen sie wieder vor dem selben Problem: der An-
greifer ist über einen chinesischen Rechner in den serbischen eingedrungen. Das heißt die

20 Siehe hierzu das Kap. zu Anonymität von Jens Kubieziel
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österreichischen und serbischen Behörden müssen nun gemeinsam mit den chinesischen
den Einbruch in das chinesische System aufklären. Um dann den Proxy in Mexiko zu ent-
tarnen und das selbe Verfahren von vorne zu beginnen.
Noch problematischer wird die Aufklärung, wenn der Angreifer IP-Pakete spoofed, al-
so fälscht. IP-Pakete sind das grundlegende Atom der Kommunikation im Internet, sie
sind die eigentlichen Pakete in denen die Daten (z. B. eine Mail oder Webseite) transpor-
tiert werden. Die IP-Pakete tragen in ihrem sogenannten Kopf oder Header Metadaten mit,
wie den Absender, Empfänger, Time-To-Live oder Optionen (vgl. Schumacher 2005b). Im
Prinzip kann der Absender alle Daten nach belieben manipulieren, zum Beispiel auch die
Absender-Adresse21. So kann man beispielsweise mit dem Programm Hping3 und der Op-
tion hping3 -1 -flood -a 10.10.10.10 127.0.0.1 die IP-Adresse 127.0.0.1 mit
ICMP Echo Requests fluten, deren Absender auf 10.10.10.10 gesetzt wird. Im schlimms-
ten Fall kann ein Angreifer eine dDoS-Attacke mit einem Zombie-Netz fahren, das seine
IP-Adressen systematisch fälscht. Abbildung zeigt wie ein Angreifer von Deutschland aus
mehrere Zombies kontrolliert (grün) und mit ihnen ein Ziel in den USA angreift (blau).
Dabei werden die IP-Pakete systematisch gefälscht und spiegeln eine Absenderadresse in
China vor (rot). Für die amerikanischen Verteidiger sieht es daher so aus als käme der An-
greifer aus China. Was unter Umständen fatale Folgen haben kann.

Cyber-Angriffe und militärische Strategie und Taktik

Einen Cyber-War gibt es nicht, da es nicht möglich ist über Cyber-Attacken einen Gegner
derart zu entwaffnen, dass er politisch hilflos und militärisch wehrlos ist. Daher ist der Be-
griff Cyber-War oder Cyber-Krieg falsch und eigentlich nicht zu gebrauchen. Zumindest
dann nicht wenn man eine hinreichend realistische Definition von Krieg zu Grunde legt
und den Begriff nicht analog zu Wirtschaftskrieg oder Zickenkrieg verwendet, um auf Strei-
tereien in einem Top-Model-Haus hinzuweisen.
Nach von Clausewitz (1832) ist die »Taktik die Lehre vom Gebrauch der Streitkräfte im
Gefecht, die Strategie die Lehre vom Gebrauch der Gefechte zum Zweck des Krieges«. Die
Strategie verfolge daher ein Zweck im Kriegsplan, das dem des Krieges entspräche.
Was jedoch möglich ist, ist der Einsatz von IT und Angriffen auf IT, um den konventionel-
len Kriegsverlauf zu unterstützen. Dies ist in Deutschland unter dem Begriff Elektronische
Kampfführung (EloKa) bekannt. Ich plädiere daher dafür, diesen Begriff zu nutzen. Er wird
auch der Natur dieser Angriffe gerechter, da die EloKa in jedem Truppenteil und jeder
Truppengattung zum Einsatz kommt. Cyber-Attacken erfolgen in der Regel auf taktischer,
seltener auf strategischer Ebene. Sie begleiten und unterstützen konventionelle Kampf-
handlungen und können nur mit diesen verbunden strategische Ziele erreichen. Die EloKa
wird im Konzept des Gefechts der verbundenen Waffen bzw. Operation verbundener Kräf-

21 Eigentlich sollten die Netzwerkprovider und diversen Switches auf dem Weg gefälschte IP-Adressen heraus-
filtern.
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Abbildung 4: Angriff auf ein Zielsystem, verschleiert durch mehrere Proxies in der Ukrai-
ne, Südafrika, Mexiko, China und Serbien

Abbildung 5: Distributed Denial of Service mit gespooften Absendeadressen
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te22 neben Feuer, Bewegung und Sperren als wichtiger Bestandteil geführt. Cyber-Attacken
fallen damit als EloKa-Operation unter die Führungsunterstützung.
Es gibt keine eigenständige »fünfte Domäne«23 in der Hacker einen ominösen Cyber-Krieg
führen können. Stattdessen werden Cyber-Operationen konventionelle Angriffe vorberei-
ten und unterstützen und damit in den klassischen Domänen Land, See, Luft und auch
Weltraum stattfinden. Ohne den Einsatz von IT in diesen Domänen ist eine Fünfte namens
Cyberspace überhaupt nicht möglich. Konventionelle Kriegsführung kann auf den Einsatz
von IT verzichten und so erst die Entstehung eines Cyberspace verhindern. Ein Cyberspace
allein ist aber für einen Krieg nicht geeignet. Es ist daher nicht wirklich sinnvoll von einer
»fünften Domäne Cyberspace« zu sprechen, wenn es sich bei den Cyber-Operationen nur
um einen einfachen Sonderfall von Elektronischer Kampfführung handelt - die es so schon
im ersten Weltkrieg gegeben hat.
Cyber-Attacken können ein fundamentales militärisches Paradigma ändern. von Clause-
witz (Sechstes Buch: Verteidigung 1832) schreibt: »die verteidigende Form des Kriegfüh-
rens ist an sich stärker als die angreifende«. Er definiert die Verteidigung als »das Abweh-
ren eines Stoßes« und das »Abwarten dieses Stoßes«. Verteidigung im IT-Sicherheitssinne
bedeutet daher, die Systeme derart abzusichern und zu konfigurieren, dass ein Angriff ins
Leere läuft, der Angreifer also keine Sicherheitslücken im System finden oder ausnutzen
kann. Dazu überlasse man nach Clausewitz die Initiative dem Feinde und erwarte sein Er-
scheinen vor der eigenen Front. Das Erwarten erfolgt aber nicht passiv, sondern in dem
man die eigenen Systeme absichert. Der Verteidiger ist hier im Vorteil, da er die Logis-
tik und Geländekenntnisse für sich nutzen kann und auch die Nebel des Krieges für ihn
arbeiten.
Diese Absicherung ist aber in IT-Systemen ungleich komplexer als der Angriff. Bereits eine
einfache stochastische Überlegung belegt dies: der Angreifer muss nur eine einzige geeig-
nete Sicherheitslücke finden und ausnutzen. Der Verteidiger muss jede Sicherheitslücke
identifizieren und stopfen. Stellt man sich nun in einem Gedankenexperiment eine mittel-
alterliche Stadt vor, die durch eine Stadtmauer gesichert wird, kann man den Arbeitsauf-
wand der Angreifer und Verteidiger abschätzen. Starten nun je ein Angreifer und Vertei-
diger damit, jeden einzelnen Stein der Mauer abzuklopfen und zu prüfen ob dieser noch
stabil ist, ist der Verteidiger im Nachteil. Denn er muss jeden einzelnen Stein abklopfen
und gegebenenfalls austauschen. Gelingt es dem Angreifer vor ihm einen morschen Stein
zu finden und einzuschlagen, kann der Angreifer diese Sicherheitslücke ausnutzen.
Dabei gilt auch zu beachten, dass es praktisch unmöglich ist, die Sicherheit von IT-Systemen
mathematisch zu verifizieren. Es ist zwar theoretisch möglich, ein Computerprogramm wie
ein Betriebssystem in ein mathematisches Gleichungssystem zu überführen und zu berech-
nen um Fehler zu entdecken. Ein derartiges Gleichungssystem ist allerdings so komplex,
dass es praktisch nicht mehr zu berechnen ist. Zum Vergleich ein paar Daten zur Größe des
Betriebssystems NetBSD, Version 5.0: es besteht aus 163 000 Quelldateien, 57 228 442 Code-

22 vgl. Heeresdienstvorschrift 100/100, 100/200, VS NfD
23 http://www.economist.com/node/16478792 v. 31.12.2010
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zeilen und 1 991 091 842 Zeichen. Zum Vergleich: Goethes Faust I besteht »nur« aus ca. 4 600
Zeilen mit 200 000 Zeichen. Es ist daher praktisch unmöglich, dass eine Person den gesam-
ten Überblick über das NetBSD-System hat. Und in der Praxis läuft auf einem Computer
nicht nur das Betriebssystem sondern meist noch wesentlich komplexere Anwendungs-
programme. Allein durch den Einsatz von IT-Systemen wird hier eine Komplexitätsstufe
eröffnet, die kaum noch beherrschbar ist.
Bereits erwähnt habe ich die Nebel des Krieges. So schreibt von Clausewitz (Erstes Buch:
Über die Natur des Krieges, 1832) dazu: »Der Krieg ist das Gebiet der Ungewißheit; drei
Vierteile derjenigen Dinge, worauf das Handeln im Kriege gebaut wird, liegen im Nebel
einer mehr oder weniger großen Ungewißheit«. Jene Ungewissheit kann in der Informa-
tionstechnologie eine gewichtige Rolle spielen, denn es ist möglich dem Angreifer (oder
auch Verteidiger) Tatsachen vorzuspielen. Im Zweiten Weltkrieg gelang es der Abwehr und
der Sicherheitspolizei ein Netzwerk der Special Operations Executive und Military Intelli-
gence Division in den Niederlanden umzudrehen und zu nutzen um falsche Nachrichten
nach Großbritannien zu übermitteln (vgl. Schafranek und Tuchel 2004).
Derartige Spiele sind auch in der IT möglich und hier sogar noch einfacher durchzufüh-
ren. Beispielsweise kann man hier sogenannte Honeypots oder Honeynets einsetzen. Ein
Honyepot ist ein Programm, das auf einem Hostrechner läuft und prinzipiell beliebige
Gastsysteme emulieren kann. So kann man beispielsweise auf einem NetBSD-Server 20
Windows XP-Systeme emulieren und einen Klassenraum voller Windows-PC vorspiegeln.
Der Sinn hinter diesem Programm ist es, einen Angreifer auf die emulierten Systeme zu
locken um ihn entweder zu analysieren oder um seine Kräfte auf nutzlosen Systemen zu
binden. Während sich der Angreifer um die vermeintlichen XP-PCs kümmert und diese
angreift. So kann er zum einen entdeckt werden, zum anderen kann seine Vorgehensweise
komplett aufgezeichnet und analysiert werden, um damit beispielsweise neue Angriffssi-
gnaturen für Intrusion Detection Systeme oder Penetration-Werkzeuge zu generieren (vgl.
Schumacher 2005a, 2010a).
So wäre es in der Praxis durchaus möglich, beispielsweise das Netz des deutschen Bundes-
tages in einem Honeynet zu emulieren und somit feindliche Angreifer anzulocken. Des-
weiteren kann man nicht nur deren Vorgehen analysieren, sondern ihnen auch gefälschte
Dokumente unterschieben.
Ein weiteres Problem ist die Wirkung von Cyber-Waffen. Egal wie elaboriert eine Schad-
software sein kann, es ist immer problematisch nur bestimmte Rechner (beispielsweise die
einer Armee oder in einem spezifischen Land) zu identifizieren. Die Identifikation ist aber
der erste Schritt und die Rechner gezielt anzugreifen. Ähnlich wie sich eine Senfgasgranate
nicht dafür interessiert ob sie über deutschen oder französischen Truppen explodiert, in-
teressiert sich ein Schadprogramm per se nicht dafür ob es einen chinesischen, russischen
oder deutschen Rechner als Ziel hat. Es ist daher relativ unwahrscheinlich dass ein staat-
licher Angreifer gewollt eine Schadsoftware in die freie Wildbahn entlässt, die ungezielt
möglichst viele Rechner identifiziert und lahmlegt. Denn damit würde der Angreifer in
der Regel auch die eigenen Systeme und Netze lahmlegen, sich also selbst der Computer-
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systeme und des Internets berauben. Dies kann eigentlich nur dann erfolgreich sein, wenn
die IT in den Streitkräften des Angreifers keine Rolle spielt oder wenn sie erfolgreich abge-
schaltet werden kann, da Alternativen bereitstehen.
Schließlich gibt es auch noch eine zentrale Frage, die jede elektronische Attacke ins Leere
laufen lassen kann. Das potenzielle Opfer muss sich nur fragen, wie abhängig es vom an-
gegriffenen System ist. Es kann sich selbst aussuchen, ob es dieses System einsetzen will
oder ob Alternativen genutzt werden sollen. Oder ob es im Konfliktfall das System nicht
einfach abschaltet und auf eine Alternative ausweicht. Damit wird die Kampfkraft einer
»Cyber-Waffe« fast ausschließlich vom angegriffenen System bestimmt. Eine Situation, die
für konventionelle Waffen nicht so einfach gilt. Zwar kann die Bevölkerung eine Stadt vor
einem Bombenangriff verlassen oder in Bunkern unterziehen, die materiellen Werte wie
Häuser, Strassen und Fabriken können aber nicht einfach versetzt oder versteckt werden.
Problematisch ist allerdings zur Zeit, dass sich unsere Gesellschaft immer weiter von IT-
Systemen abhängig macht. Der Einsatz von Smartmetern ist nur ein Punkt. Ein normaler
Drehstromzähler kann nicht über das Internet angegriffen werden, damit ist auch Sicher-
heitsanalyse oder Alternative nicht notwendig. Trotzdem werden die potenziellen Sicher-
heitsprobleme kaum dezidiert diskutiert.
Wie bereits eingangs erwähnt, möchten die USA und Deutschland in Zukunft auf Cyber-
Attacken mit konventionellen Gegenschlägen reagieren. Also Bomben auf Botnetze wer-
fen. Wie ich in diesem Aufsatz versucht habe zu zeigen, ist dies ein äußerst problemati-
scher Vorschlag. Im schlimmsten Falle eskaliert die dDoS-Attacke eines 15-jährigen Script
Kiddies zum NATO-Bündnisfall mit konventionellen Gegenschlägen. Hierbei ist beson-
ders auf die zeitliche Entwicklung zu achten. Erstreckte sich die Kuba-Krise noch über 13
kritische Tage, kann eine derartige Cyber-Attacke schon in Minuten zu einer folgenschwe-
ren Eskalation führen. Ohne dass es überhaupt möglich wäre, eine Untersuchung zu den
Verursachern durchzuführen die gerichtsfest wäre.
Ein weiterer interessanter Angriffsvektor im militärischen Bereich ist die sogenannte netz-
werkzentrierte Kriegsführung (Network Centric Warfare) (vgl. Alberts u. a. 1999). Dabei
werden Strategien aus dem Management von Unternehmen und der Wirtschaftsinforma-
tik übernommen, beispielsweise sogenanntes Data Warehousing. Die zentrale Idee dahin-
ter das jeder Soldat und jedes Waffensystem mit elektronischen Sensoren versehen wird
und die gesammelten Daten in einen zentralen Speicher, das Warehouse, eingeliefert wer-
den. Dort laufen dann verschiedene Computerprogramme, die die Daten nach bestimmten
Kriterien ordnen, sortieren und so versuchen neue Kenntnisse zu generieren, beispielswei-
se über den Zustand der eigenen Truppe oder Absichten des Gegners. Derartige Techniken
wurden in den USA unter dem Titel Future Combat Systems bzw. werden seit 2010 als Briga-
de Combat Team Modernization erforscht. In der Bundeswehr läuft das Projekt Infanterist der
Zukunft. Problematisch ist hierbei, dass die Systeme auf den Einsatz von IT setzen. Diese
kann unter Umständen manipuliert oder gehackt werden und damit den Einsatz der ei-
genen Truppe gefährden - eine Gefährdung die bei »klassischen Soldaten« ohne digitalen
Assistenten nicht existiert. Außerdem besteht die Gefahr, dass die Systeme bereits mit ei-
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ner Backdoor oder einem Trojaner aber Herstellerwerk versehen sind. So ist es möglich, in
einen Chip ein Verfallsdatum zu implementieren. Wenn dieser Chip dann im Feuerleitsys-
tem der Panzerhaubitze 2000 oder des Leopard 2 eingesetzt wird, könnten die Chips zu
einem beliebigen Datum den Dienst einstellen und die Waffensysteme nahezu nutzlos zu-
rücklassen. Deutschland ist derzeit kaum in der Lage die notwendigen Microchips selbst
herzustellen, sondern auf ausländische Lieferanten angewiesen.
Negativ fällt ebenso auf, dass es keine koordinierte internationale Strategie zur IT-Sicherheit
gibt. Das Internet ist ebenso international wie Cyber-Kriminalität und elektronische Kampf-
führung im Internet. Daher kann auch nur durch internationale Kooperationen in diesem
Bereich Sicherheit hergestellt werden.
Auch wenn wir uns derzeit noch in einer Experimentierphase der IT-Sicherheit bzw. der
EloKa befinden, möchte ich im Hinblick auf militärische Konflikte den alten Leitsatz Pedites
pugnas decernent anbringen. Es sind die Infanteristen, die den Krieg entscheiden. In diesem
Sinne: Horrido!
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