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Abbildung 4: E-Mail mit PDF als
Anhang

Abbildung 5: PDF-Viewer starten

ne zentrale Software-Freigabe die Unsi-
cherheit beim Websurfen wesentlich ver-
ringern können.

Vorsicht bei E-Mail-Attachments – PDF
Exploit

Im nächsten Beispiel versetzen wir uns
in die Situation eines Personalbearbei-
ters, der eine Bewerbung per E-Mail er-
halten hat. Aus dem E-Mail-Programm
heraus kann der PDF-Anhang mittels ei-
nes Programms zur Anzeige von PDF-
Dateien angezeigt werden. Auch dieses
Programm wiederum kann sich an der
PDF-Datei »verschlucken« wenn es ent-
sprechend präparierte (PDF-)Daten er-
hält.

Abbildung 6: Manipulieren des Opfers

Abbildung 7: Befehle zur Manipulation
des Dateisystem

Abbildung 8: Befehle zur Manipulation
von Netzwerk und System
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Abbildung 9: Befehle für Keylogger,
Screenshots und Webcam

Die Abbildungen 4 und 5 zeigt den Ein-
gang der E-Mail, das Starten eines PDF-
Betrachters sowie erneut den Aufbau der
Verbindung vom Opfer zum Angreifer,
gefolgt vom Nachladen des Schadcodes
auf den Opferrechner. Der Schadcode
tarnt sich wiederum als Texteditor, und
in den Abbildungen 6 bis 9 ist zu se-
hen welche weiteren Möglichkeiten ne-
ben einer Remote Terminal Sitzung exis-
tieren:
Das Dateisystem des Opfers kann belie-
big ausgespäht werden, Dateien und Da-
ten geladen und ggf. nach Manipulati-
on wieder hochgeladen werden. Neben
Manipulation des Dateisystems auf dem
Opfer-Rechner kann auch die Netzwerk-
und System-Konfiguration sowohl aus-
gelesen als auch manipuliert werden.
Wem dies noch nicht reicht der sei auch
auf die Möglichkeiten hingewiesen, daß
von einer vorhandenen Webcam ebenso
Fotos gemacht werden können wie vom
Bildschirm des Rechners, und selbstver-
ständlich kann auch das Mikrofon des
Rechners remote angeschaltet werden.
Während ein schlauer Angreifer nicht
durch einen unbedachten Neustart des
Systems auf sich aufmerksam macht20

steht dem passiven Belauschen von Un-
terhaltungen im Raum nichts im Weg!
Die Unsicherheit in diesem Fall ist

20 Dang und Ferrie (2010)

dieselbe, doch wie kann ihr begeg-
net werden? Patchen einer Überschau-
baren Anzahl von Mailreadern und
PDF-Betrachtern in Verbindung mit ent-
sprechenden Firmen-Richtlinien wurde
bereits ebenso thematisiert wie Viren-
schutz auf Mail-Gateways und Firewall-
Systemen, die die Verbindung zwischen
Opfer und Angreifer blockieren kön-
nen. Letztendlich bleibt die Schwachstel-
le Mensch, die sich auch hier der Ge-
fahren bewusst sein sollte - Phishing-
Nachrichten überschwemmen uns heu-
te in der Spam-Flut, und eben hier muss
ein Bewusstsein geschaffen werden, wel-
ches Gefahrenpotential hier lauert21. Re-
den Sie mit Ihren Kollegen darüber!

Umgang mit mobilen Datenträgern –
CD AutoRun

Das letzte Beispiel zeigt als Angriffsvek-
tor die Verteilung von vorbereiteten CDs
und USB Sticks, in Zusammenhang mit
dem Verhalten eines gängigen Betriebs-
systemes. Dieses will beim Einlegen des
Datenträgers den Benutzer unterstützen,
damit dieser leicht an die ihm (vermeint-
lich) vorliegenden neuen Kundendaten
gerät. Da der Benutzer die IT-Landschaft
beobachtet weiss er, daß ein Klick auf
den ersten Punkt »Kundendaten öffnen«
wie auch beschrieben ein eventuell vor-
handenes Programm installieren oder
ausführen würde. Entsprechend wird er
wie in Abbildung 10 gezeigt mit einem
Klick rechts-oben das Fenster schlies-
sen, und wie in Abbildung 11 im Win-
dows Exlorer auf das Gerät zugreifen.
Das benutzerfreundliche Betriebssystem
wird jedoch auch hier das hinterleg-
te Programm per AutoRun starten, und
der vorliegende Schadcode wird direkt
ausgeführt. Ein Angreifer kann so oh-
ne sich auf Sicherheitslücken zu verlas-
sen jeden beliebigen Programmcode auf

21 SPAMfighter (2011)
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Abbildung 10: Fenster mit Vorschlägen
zum Öffnen am besten
schließen

Abbildung 11: Öffnen im Explorer star-
tet Autorun-Programm
ebenfalls!

dem Rechner des Opfers ausführen, mit
Sicherheitsfolgen wie etwa oben aufge-
zeigt.
In diesem Beispiel war der Benutzer be-
reits durch seine Erfahrung vorgeprägt,
die Erfolgsquote bei diversen vor meh-
reren Firmentoren »verlorenen« USB-
Sticks liegt laut aktueller Studien bei
60%2223.
Abhilfe gegen dieses Einfallstor liefern
in vorderster Front Antiviren-Software
und Firewalls mit der Blockung ausge-
hender Verbindungen ebenso wie die
Schulung aller Mitarbeiter. Darüber hin-
aus sollten auch Richtlinien bedacht

22 Sawers (2011)

23 Edwards, Kharif und Riley (2011)

werden, die die Benutzung mobiler
Datenträger regeln (die beste Firewall
hilft nichts, wenn Viren durch priva-
te USB-Sticks/Festplatten eingeschleust
werden).

Umgang mit Unsicherheit

Die vorangegangenen Abschnitte haben
eine Auswahl von Schwachstellen auf-
gezeigt, über die Anwender und Syste-
me bedroht sind. Mögliche technische
und organisatorische Maßnahmen, die
der aus den Angriffen resultierenden
Schwachstellen begegnen, wurden kurz
diskutiert, und sollen hier gesammelt
dargestellt werden.

Technische Maßnahmen

Auf jeden Fall zu betrachten ist das The-
ma »Endpoint Security« – Antiviren Soft-
ware und Firewalls blockieren Angrif-
fe ebenso wie Patches und aktuelle Be-
triebssysteme2425.
Sind mehrere Rechner zu schützen, so
bietet es sich an, auch an den Zu-
gangspunkten zum Netz entsprechen-
de Schutzmaßnahmen zu errichten, und
Firewalls26 sowie Filter für Web27 und
E-Mail28 mit Virenschutz zu installie-
ren. Für den gesicherten Zugang zum
Firmennetz von außen sollten speziell
abgesicherte Remote Access und Virtu-
al Private Network (VPN) Systeme wie
z.B. IPsec VPN Clients eingesetzt wer-
den29.
Die Liste der auf dem Markt verfübaren
Lösungen ist hier lang, und soll an dieser

24 Iyengar, Sachdev und Raja (2007)

25 Wikipedia (2011a) »Comparison of Operating
Systems«

26 Strobel (2003)

27 Ferrari und Thuraisingham (2005) S. 112ff

28 Schneier (1995)

29 Wikipedia (2011f) Virtual Private Network
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Stelle nicht näher ausgeführt werden.

Organisatorische Maßnahmen

In den bisherigen Ausführungen wur-
de ebenfalls erwähnt, daß Sicherheit kein
rein technisches Problem ist. Ob der
Vielzahl von Webbrowsern, Betriebssys-
temen, Anwendungsprogrammen und
nicht zuletzt Benutzerverhalten bietet
sich hier die Einschränkung durch Re-
gulierung an. In der Praxis existieren be-
reits eine Reihe solcher Regulierungen in
Form von »Best Practices«, Empfehlun-
gen und Vorschriften bis hin zu Geset-
zen.
Wo das Handelsgesetzbuch noch vage
von den Pflichten der Geschäftsführung
als denen eines »ordentlichen Kaufman-
nes« spricht30, so geht etwa das Bun-
desdatenschutzgesetz hier schon weiter.
Es bestimmt, daß sich über die reine
Technik hinaus auch Gedanken gemacht
wird, wie der physikalische Zugang
zu Datenverarbeitungseinrichtungen ge-
schieht, und wie Transport bzw. Weiter-
gabe von Daten organisiert und abge-
sichert werden31. Die im Gesetz recht
allgemein gehaltenen »Technischen und
Organisatorischen Maßnahmen« kön-
nen Stand heute mit freiem Spielraum
umgesetzt werden. Nationale Vorgaben
wie der »IT-Grundschutz« des Bundes-
amtes für Sicherheit in der Informations-
technik (BSI) mit seinen sehr umfang-
reichen Grundschutz-Katalogen32, ver-
gleichbaren Empfehlungen der »800 Se-
ries«33 des NIST Computer Security Re-
source Center in den USA und interna-
tionale Standards wie die »IT Infrastruc-

30 Bundesministerium der Justiz (2011) §86 HGB

31 Bundesministerium der Justiz (2009) Anlage
zu §9 Satz 1 BDSG

32 Bundesamt für Sicherheit in der Informations-
technik (2011)

33 National Institute of Standards and Technolo-
gy (2011)

ture Library« (ITIL)34 unterstützen hier
mit Empfehlungen und »Best Practices«.
Standardisierte Managementsysteme für
IT-Service Management35 und Informati-
onssicherheit36 können zudem hinzuge-
zogen werden, um die Umsetzung der
Empfehlungen zu kontrollieren, und da-
mit die Standards für Qualität und Si-
cherheit in Unternehmen zu setzen37.
Es ist abzusehen daß hier in Zukunft
auch von Seiten der Gesetzgeber wei-
tere Vorschriften kommen. Das Bundes-
datenschutzgesetz ist hier ein federfüh-
rendes Beispiel was den Schutz perso-
nenbezogener Daten betrifft, auch im in-
ternationalen Vergleich. Weitere Beispie-
le existieren mit Vorschriften wie Ba-
sel II mit seinem vorgeschriebenen Risi-
komanagement, und auch US-Gesetzen
wie der Sarbanes Oxley Act (SOX)38 und
der Health Insurance Portability and Ac-
countability Act (HIPPA)39.
Um der wachsenden Anzahl gesetzli-
cher Auflagen der einzelnen Bereiche
Herr zu werden etablieren sich hier wei-
tere Standards, um diese Bereiche zu
prüfen und zu überwachen. Stellvertre-
tend seien hier die »Control Objectives
for Information and related Technology«
(COBIT) für den gesamte Bereich der IT-
Governance genannt40.

Weitere Maßnahmen

Neben den bisher besprochenen tech-
nischen und organisatorischen Dimen-
sionen ist »Sicherheit« noch wesentlich
weiter fassbar. Im Wesentlichen sind da-

34 APM Group Ltd. (2011) (ITIL)

35 ISO/IEC (2005a) (ISO 20000)

36 ISO/IEC (2005b) (ISO 27000)

37 Bayrisches Staatsministerium für Wirtschaft,
Infrastruktur, Verkehr und Technologie (2011)

38 Wikipedia (2011d) SOX

39 Wikipedia (2011b) »HIPPA«

40 Audit und Association (2011) (COBIT)
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mit auch Begriffe wie »Angst«, »Risiko«
und »Schutz« verbunden. Diese können
auch aus psychologischer Sicht betrach-
tet werden, stellvertretend sei hier auf
Schumacher (2009, 2010, 2011) und wei-
tere Veröffentlichungen von Stefan Schu-
macher der Universität Magdeburg ver-
wiesen.
Im politischen Raum spielt nicht nur die
Gesetzgebung im nationalen Raum wie
oben diskutiert eine Rolle, auch interna-
tional definiert hier die Sicherheitspoli-
tik Verhalten und Aktionen. Dies ist ne-
ben der nationalen Ebene auch bei Ge-
meinschaften wie der Europäischen Uni-
on zu beobachten, wie Meine (2011) be-
schreibt.

Fazit

Der vorliegende Text zeigt, daß Sicher-
heit ein weites Feld ist, und weit über
den Bereich der rein technischen Maß-
nahmen hinausgeht. Organisation bildet
eine wichtige Rolle, und wird zuneh-
mend wichtiger um Auflagen von Ge-
setzgebern und Branchen nachzukom-
men.
Im Bundesdatenschutzgesetz ist heute
bereits ein Datenschutzbeauftragter zum
Schutz von personenbezogenen Daten
vorschreibt. Es ist zu erwarten, daß der
Gesetzgeber hier in Zukunft eine ähn-
liche Institution bestimmen wird, deren
Aufgabe der Umgang mit Unsicherheit
aller Art sein wird.
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