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Zusammenfassung

Das zurzeit weltweit verwendete Mobil-
funknetz hat grofse Sicherheitsprobleme
und wird fiir die Ubertragung sensibler
Informationen nicht mehr ohne zusétzli-
che Absicherung empfohlen. Gespriche
und Daten sowie Textnachrichten lassen
sich von Dritten mitschneiden, dekodie-
ren und abhoren. Der Aufwand hierfiir
liegt mittlerweile im leicht finanzierba-
ren Bereich, wodurch das Bedrohungs-
potential weiter steigt.

Die Sicherheit der 2G/3G Netzwerke
erscheint in historischem Kontext be-
sonders bedrohlich. Urspriinglich wurde
die 2G Technologie von staatlichen Kom-
munikationsfirmen entwickelt, die zwi-
schen Europa/USA und dem Rest der
Welt unterschieden haben. Mittlerweile
sind die meisten Mobilfunkanbieter pri-
vate Unternehmen (entweder als solche
gegriindet oder privatisiert, wobei in ei-
nigen Lindern noch staatliche Monopo-
le auf Kommunikationsnetzwerke beste-
hen), und die Verbreitung der 2G/3G
Technologie setzt Vertrauen zwischen
nahezu beliebigen Staaten voraus.

Uberblick

Die folgenden Ausfithrungen haben ih-
ren Fokus auf Mobilfunknetzwerke der
2. Generation, abgekiirzt 2G Technolo-
giel. Einige Konzepte sind jedoch auch
Teil von 3G Netzwerken, wobei die Ab-
grenzung zwischen den Technologien
durch den Markt und den Konkurrenz-
druck fliefend ist. Um die wachsende
Zahl der Mobilfunknutzer zu versorgen,
wurden technologische Zwischenschrit-
te eingefiihrt, um die Kapazititen stetig
zu erweitern (2.5G, 2.75G, 3.5G, 3.75G,
3.9G findet man als Abkiirzungen in

1 (in Folge auch GSM fiir Global System for Mo-
bile Communications (GSM), ehemals Groupe
Spécial Mobile.

der Literatur, 4G Technologie ist eben-
so schon im begrenzten Betrieb). Dieser
Umstand erschwert die Einschidtzung
des Bedrohungspotentials. Dartiber hin-
aus lassen die Spezifikationen den Mo-
bilfunkbetreiber einen Spielraum bei der
Konfiguration an ihrer Infrastruktur. Al-
le diese Punkte miissen bei einer Sicher-
heitsanalyse bedacht werden.

GSM-Kommunikation

Die GSM-Kommunikation umfasst meh-
rere Dienste wie Sprachiibertragung,
Kurznachrichten? sowie Dateniibertra-
gung. Das Mobilfunknetz, in dem sich
die Teilnehmer befinden, stellt diese
Dienste iiber eine Reihe von Technologi-
en mit den damit verbunden Protokollen
zur Verfligung.

e G5M

¢ Enhanced Data Rates for GSM Evo-
lution (EDGE)

e Universal Mobile Telecommunicati-
ons System (UMTS)

Die Liste ist nicht komplett, da eine ste-
tige Weiterentwicklung erfolgt, um die
Datenraten und Anzahl der Gespréche
sowie die Sprachqualitdt zu verbessern.
Man spricht daher von Generationen
und gibt diese mit Zahlen wie 2G, 3G,
3.5G, 3.75G, 3.9G, etc. an. Abbildung 1
zeigt die wichtigsten Komponenten ei-
nes 2G/3G Netzwerks und wie diese
verbunden sind.

Die Luftschnittstelle benutzt Funkfre-
quenzen in den Bereichen 850/900,
1800,/1900 und 2100 MHz.2 Im 3rd Ge-
neration Partnership Project* sind 14
Frequenzbander spezifiziert, die jedoch
nicht in allen Liandern verwendet wer-

2 Short Message Service, SMS

In einigen Landern wurden auch die 400 und
450 MHz Frequenzen verwendet, weil diese
noch den 1G Systemen zugeordnet waren.

4  http://en.wikipedia.org/wiki/3GPP
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Structure of a GSM network (key elements)
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Abbildung 1: Die Mobilfunkinfrastruktur ist hier mit den Schliisselkomponenten
dargestellt. Auf der linken Seite sieht man die mobilen Endgerite, die
tiber die Luftschnittstelle mit den Basisstationen Kontakt haben. Base
Station Controller (BSC) leiten die Verbindung weiter in die interne In-
frastruktur, die primdr aus SS7 besteht (die Verbindungen ab BTS/BSC
konnen auch schon durch SS7 gehen). (Quelle http://en.wikipedia.
org/wiki/GSM)
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den. Mit UMTS kommen noch weitere
Frequenzbander hinzu. In Europa wird
UMTS neben den bereits erwédhnten Fre-
quenzen auf 2100 MHz verwendet.

Verschliisselung

Verschliisselung wurde von Anfang
an fir die Datentibertragungen tiber
die Luftschnittstelle vorgesehen, da
bei Funkiibertragungen immer passive
Attacken durch Abhéren moglich sind.
Der Verschliisselungsmodus wird von
der Basisstation vorgegeben.

A5 Serie

Die in GSM verwendeten kryptografi-
schen Algorithmen fasst man als A5-
Serie zusammen:

e A5/0: Klartext (keine Verschliisse-
lung).

* A5/1: der gebrduchliche Verschliis-
selungsmodus.

* A5/2: eine fiir den Export ge-
schwichte Variante von A5/1.

* A5/3: ein neuer Algorithmus, der
starker als A5/1 sein soll.

e A5/4: derselbe Algorithmus wie
A5/3, nur mit 128-Bit-Schliisseln
statt 64-Bit-Schliisseln

Dariiber hinaus gibt es noch die A3-
Hashfunktion® und den A8 Schliis-
selerzeugungsalgorithmus. A3 und A8
verwenden dieselben Eingabeparameter
und werden daher oft als A3/A8 be-
zeichnet. A3 kann vom Betreiber des Mo-
bilfunknetzwerks selbst gewidhlt wer-
den.

5 Eine Hashfunktion ist eine Funktion, die ei-
ne Zeichenfolge beliebiger Lange auf eine Zei-
chenfolge mit fester Linge abbildet. Solche
Funktionen werden in der Mathematik oder
Kryptografie verwendet.

A5/1 enthilt einen Pseudozufallsgene-
rator aus drei Schieberegistern, der den
Datenstrom mit einem Strom aus Zu-
fallszahlen durch eine mathematische
Exklusiv-Oder-Verkniipfung (XOR) ver-
andert. Abbildung 2 zeigt den Auf-
bau des Pseudozufallsgenerators fiir den
Schliisselstrom. GSM ist impulsbasiert,
jeder Sendeimpuls dauert 4,615 Millise-
kunden und enthdlt 114 Bit tibertragene
Information. Mittels A5/1 werden pro
Impuls 114 Bit des generierten Schliissel-
stroms fiir die Verschliisselung der Da-
ten verwendet. Der Schliisselstrom wird
mit einem 64-Bit Schliissel und einer 22-
Bit langen Rahmennummer initialisiert.
Nach heutigem Stand der Technik ist die
Schliisselldnge von 64 Bit gegentiber At-
tacken nicht mehr ausreichend. Die US-
amerikanische Standardisierungsbehor-
de NIST® hat bereits im Jahre 2003 die
Empfehlung ausgegeben, Schliissel mit
Langen von bis zu 80 Bit nach dem Jahre
2015 nicht mehr zu verwenden. Im Jahre
2005 wurde die Verwendung von Schliis-
seln der Lange 80 Bit ab 2010 verboten.

A5/2 ist analog zu A5/1 aufgebaut, al-
lerdings wurden absichtlich Schwéchen
eingebaut, um eine Exportvariante fiir
Léander auSerhalb Europas und den USA
zu schaffen. A5/2 wurde bereits einige
Wochen nach der Publikation im Jahre
1999 gebrochen und ist als unsicher ein-
zustufen. Eine Beispiel-Implementation
findet sich mit Quellcode in der Encyclo-
pedia on Cryptography and Informati-
on Security’. Mitgeschnittene Transmis-
sionen lassen sich nahezu in Echtzeit
entschliisseln. Dieser Umstand hat aller-
dings nicht dazu gefiihrt, dass A5/2 aus
der Infrastruktur entfernt wurde. Harald
Welte, ein Sicherheitsforscher und Ent-
wickler, hat die Entfernung von A5/ 28
recherchiert. Die Schwachstelle wurde

6  National Institute of Standards and Technolo-
gy (NIST)

http:/ /cryptodox.com/A5/2
http:/ /blog.deepsec.net/?p=173
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Abbildung 2: A5/1 beruht auf einer Kombination von drei linearen Schieberegis-
tern mit Feedback, die einer unterschiedlichen Taktung unterworfen
sind. Die orangen Felder sind die Taktbits, die bestimmen, ob ein Re-
gister werden zum Pseudozufallsstrom vermischt. (Quelle http://en.
wikipedia.org/wiki/A5/1)
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Abbildung 3: A5/2 basiert auf A5/1, enthilt allerdings noch zusatzliche Komponen-
ten, die die Sicherheit absichtlich herabsetzen. A5/2 war als Exportva-
riante fiir bestimmte Lander gedacht.
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von 1999 bis 2007 ignoriert und erst da-
nach wurden Anstrengungen unternom-
men, um A5/2 aus der Infrastruktur zu
entfernen. A5/2 ist derzeit immer noch
prasent und wird auch weiterhin ver-
wendet.

A5/3 ist der Nachfolger von A5/1. Der
Algorithmus ist auch als KASUMI be-
kannt und basiert auf dem MISTY1 Al-
gorithmus, der von der Firma Mitsubis-
hi Electric Corporation entwickelt wur-
de. KASUMY ist im Unterschied zu MI-
STY1 leichter in Hardware zu imple-
mentieren und schneller. Dies wurde
durch eine Anpassung des Algorithmus
ermoglicht, welche die Starke der Ver-
schliisselung prinzipiell geschwacht hat
(Dunkelman u. a. 2010). A5/3 wurde fiir
die Verwendung bei UMTS und Gene-
ral Packet Radio Service (GPRS) entwi-
ckelt und wird theoretisch in moderne-
ren Netzwerken fiir Dateniibertragun-
gen eingesetzt. Praktisch ist die Unter-
stiitzung von A5/3 in Endgerdten sowie
mobilen Netzwerken kaum bis gar nicht
vorhanden.

GEA-Algorithmen

Fiir GPRS-Netzwerke, die Teil einer
2G- oder 3G-Infrastruktur sind und
Daten transportieren, wurde A5 ge-
gen einen anderen Algorithmus, dem
GPRS Encryption Algorithm (GEA),
ausgetauscht. Es gibt analog zu A5
GEA/0 (keine Verschliisselung), GEA/1,
GEA/2, GEA/3 und GEA/4 (dhnlich
wie A5/4 werden dort 128 Bit Schliis-
sel verwendet). GEA/0 wird von eini-
gen Werkzeugen bzw. zu Diagnosezwe-
cken benutzt. In den meisten Netzwer-
ken ist GEA/2 und GEA/3 im Einsatz.
GEA /4 wird noch nicht eingesetzt (Nohl
und Melette 2011).

9 KASUMI ist ein Blockchiffre und kein Strom-
chiffre.

GSM-Authentisierung und Schliissel-
generierung

GSM verwendet eine sehr einfache Au-
thentisierung, die nur einseitig erfolgt.
Das Mobilfunknetzwerk wird immer als
vertrauenswiirdig behandelt, nur die
Endgerdte miissen sich dem Netz gegen-
tiber authentisieren. Die fiir Authentisie-
rung und spétere Verschliisselung not-
wendigen Zufallszahlen stammen aus
dem Mobilfunknetzwerk. Die Authen-
tisierung selbst erfolgt tiber den A3-
Algorithmus!?. Eingabeparameter sind
der geheime Teilnehmerschliissel K;
(128 Bit) und eine Zufallszahl RAND
(128 Bit). Daraus wird eine sogenannte
signed response’! SRES (32 Bit) abgelei-
tet, die in Folge als » Ausweis« im jewei-
ligen Netzwerk gilt.

A3 ist sowohl im Authentication Center
(AuC) des Heimatnetzes (beim Stamm-
mobilfunkbetreiber) als auch auf der
SIM-Karte implementiert. Der Algorith-
mus ist nicht in GSM standardisiert und
kann vom Netzbetreiber gewdahlt wer-
den. COMP128 ist eine verbreitete Im-
plementierung. Abbildung 4 zeigt sche-
matisch wie K; und RAND zu SRES
kombiniert werden.

Die fiir Anrufe und Datentransmissio-
nen verwendeten Sitzungsschliissel wer-
den mit Hilfe des A8 Algorithmus er-
zeugt, der ebenfalls in Abbildung 4 be-
schrieben wird. Der Sitzungsschliissel
K, wird pro Anruf jeweils neu erzeugt
und ist 64 Bit lang. A8 ist wie A3 eine
Vorgabe, die im Rahmen der Spezifikati-
on von jedem Mobilfunkbetreiber selbst
implementiert werden kann.

10 http://de.wikipedia.org/wiki/A3_
(Algorithmus)

11 tibersetzt unterschriebene Antwort
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Abbildung 4: COMP128 berechnet aus dem geheimen Teilnehmerschliissel K; und
einem vom Netzwerk gelieferten Zufallswert RAND die signed re-
sponse SRES, welche als Authentisierungstoken verwendet wird. Man
sieht in der Abbildung auch den zweiten Schritt, der zur Schliisselge-
nerierung fiir die spétere Verschliisselung eingesetzt wird. Die Schliis-
selgenerierung ist im Standard als A8 bezeichnet.

Angriffe auf die Verschliisselung

Wie schon erwihnt, bietet A5/0 keine
Verschliisselung an. Da das Netzwerk
den mobilen Endgerédten bedingungslos
Befehle geben kann, ist es moglich A5/0
einzuschalten und damit verschliisselte
Kommunikation auf Klartext zu zwin-
gen. Das Knacken einer Verschliisselung
eriibrigt sich dann.

In bestimmten Ldndern!? wird dies
per Default gemacht, um Zugriff auf
die Kommunikation zu erlangen'®. Die
meisten Mobiltelefone zeigen nicht an,
ob eine GSM-Verschliisselung gerade ak-
tiv oder inaktiv ist. Am Endgerét gibt es
keinen Hinweis ohne Nachriistung spe-
zieller Software.

A5/2 kann man als gebrochen ansehen.
Er wurde im selben Monat der Veroffent-

12 http://cryptome.org/gsm-spy.htm

13 Die Aussage stammt von David Burgess, der
auf der DeepSec 2009 den GSM Security Work-
shop geleitet hat. Siehe Aufzeichnung der Pres-
sekonferenz der DeepSec 2009 (kann auf An-
frage zur Verfligung gestellt werden).

lichung im Jahre 1999 schon geknackt
(Goldberg u.a. 1999). Der Aufwand fiir
das Entschliisseln ist sehr gering, da der
Algorithmus explizit schwach entwor-
fen wurde.

A5/1 wurde in der Vergangenheit mehr-
fach attackiert. Bereits 1997 haben sich
Kryptografen damit beschaftigt (Go-
lic 1997). Es gibt in Folge publizier-
te, ausfiihrlichere Kryptanalysen aus
den Jahren 2003 und 2006 von Bar-
kan et al. Im Jahre 2007 gab es von
den Universititen Bochum und Kiel
ein Projekt zum Angriff mit Hilfe von
Field-Programmable Gate Array (FPGA)
Chips, die sehr schnell Berechnungen
durchfiithren konnen. 2008 startete The
Hacker’s Choice!* ein Projekt zur Ent-
schliisselung von A5/1-verschliisselten
Daten mit Hilfe von vorberechneten Ta-
bellen. Das Knacken von verschliissel-
tem Text sollte damit binnen weniger Mi-
nuten moglich sein. Die Tabellen wur-
den allerdings nie publiziert. 2009 wurde

14 http://freeworld.thc.org
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das A5/1 Decryption-Projekt ° auf der
BlackHat- und der DeepSec-Konferenz
vorgestellt. Der Ansatz verfolgt wieder-
um den Einsatz von vorberechneten Ta-
bellen, den sogenannten Rainbow Tables,
um das Knacken der Verschliisselung
zu beschleunigen. Mit diesen Projekten
kann man A5/1 als unsicher einstu-
fen, da handelsiiblichen Computern ge-
nug Speicherplatz und Rechenleistung
zur Verfiigung steht, um die Verschliis-
selung zu gefdhrden. Arbeitsgruppen
von Sicherheitsforschern und Krypto-
Enthusiasten haben bereits die fiir das
Entschliisseln notwendigen Rainbow Ta-
bles ausgerechnet und verfiigbar ge-
macht!®.

A5/3 gilt nach derzeitigem Stand noch
als sicher genug. Es wurden zwar schon
Kryptoanalysen in den Jahren 2001,
2003, 2005 und 2010 publiziert, jedoch ist
der Aufwand verglichen mit A5/1 noch
hoher. Dunkelman u. a. (2010) ist als De-
monstration einer Time-Attacke gegen
A5/3 gedacht und sollte zeigen, dass die
Verdnderungen von MISTY1 zu KASU-
MI die Sicherheit nicht nachhaltig erho-
hen.

GSM-Authentisierung

Angriffe auf COMP128 wurden in Siid-
meyer (2006); Wray (2003) beschrieben.
Man kann die Authentisierung mit we-
nig Aufwand ausnutzen, um auf den
geheimen Teilnehmerschliissel K; zu
schlieflen. Mathematischer Hintergrund
ist das sogenannte Geburtstagsparado-
xon, welches kryptografisch einem An-
griff auf Werte von Hashfunktionen ent-
spricht. Das urspriingliche Bedrohungs-
szenario in der Publikation von 1998
drehte sich um das Klonen von GSM-
Authentisierungsinformationen, um An-

15 http://opensource.srlabs.de/projects/a51-
decrypt

16 http://web.luchs.at/t.php?c=y36LsboClbeHaDw

rufe mit der Identitit eines anderen Teil-
nehmers zu titigen (der Angriff geht von
physischer Nédhe zum GSM-Endgerit
bzw. der SIM-Karte aus). Eine Desi-
gnschwachstelle im COMP128 Algorith-
mus Version 1 begiinstigt beide Atta-
cken. COMP128 Version 2 und Version 3
starken die Authentisierung.

Nach wie vor bleibt allerdings das Pro-
blem, dass die Authentisierung nur ein-
seitig ist. Ein Angriff durch falsche Ba-
sisstationen bleibt dadurch moglich. In
3G Netzwerken ist zwar die Authen-
tisierung in beide Richtungen vorgese-
hen, aber wir bezweifeln, dass dies so
bei allen Mobilfunkbetreibern konfigu-
riert ist.'”

Passive Attacken

Das Abgreifen von Daten an der Luft-
schnittstelle ist moglich und kann schon
mit geringem bis moderaten Aufwand
betrieben werden. Bestimmte Betriebs-
modi wie Frequency Hopping oder
OFDM! lassen sich mit aktuellen Mit-
teln noch nicht erfassen. Das Univer-
sal Software Radio Peripheral (USRP)
ist eine mogliche Hardwareplattform fiir
passive Attacken. Es handelt sich da-
bei um ein per USB ansteuerbares Pe-
ripheriegerit, welches softwaregesteuer-
te Funkgerate mit Computern verbindet.
Die Abbildung 5 zeigt ein solches Gerdt.
Man sieht die Stecker fiir die Empfangs-
bauteile, die in verschiedenen Frequenz-
spektren verfiigbar sind. Man erhilt da-
mit Zugang zu den Daten auf der Luft-

17 An dieser Stelle sei angemerkt, dass 0s-
terreichische Mobilfunkbetreiber in bestimm-
ten Landern einen schlechten Ruf in punkto
Netzsicherheit haben und 6sterreichische SIM-
Karten auf schwarzen Listen gefithrt werden.
Auf Bedarf kénnen wir eine Verbindung zur
Quelle herstellen.

18 Orthogonal Frequency-Division Multiplexing
(OFDM), eine storungsunempfindliche Modu-
lationsart fiir Signaltransmissionen.


http://web.luchs.at/t.php?c=y36LsboC1beHaDw
http://web.luchs.at/t.php?c=y36LsboC1beHaDw
http://opensource.srlabs.de/projects/a51-decrypt
http://opensource.srlabs.de/projects/a51-decrypt

Magdeburger Journal zur Sicherheitsforschung // Band 2 (2012)

316

schnittstelle und kann diese mit geeigne-
ter Software auswerten.

Eine weitere Moglichkeit sind Mobil-
telefone mit dem Calypso Digital Ba-
se Band Chipsatz (beispielsweise Mo-
torola C123/C115/C140, Sony Ericsson
J100i). Die technischen Spezifikationen
des Chips'® wurden publiziert?® und er-
lauben damit Softwareentwicklern den
direkten Zugriff auf das Base Band Inter-
face. Damit lasst sich die OsmocomBB?!
Software betreiben, welche ebenfalls den
Zugriff auf die Luftschnittstelle ermog-
licht.

Gekoppelt mit den bereits diskutier-
ten Schwéchen von A5 lassen sich mit
den passiven Attacken Gespriche und
Datentransmissionen abhoren. Die Ent-
wickler von OsmocomBB haben diese
Attacke bereits mit einem Handy durch-
gefiihrt und die neue Version ihres Tools
auf der DeepSec 2010 vorgestellt.

Aktive Attacken

Aktive Attacken erfordern aktive Kom-
ponenten, die auch auf den vom Mobil-
funk verwendeten Frequenzen senden.
Der Betrieb solcher Anlagen ist nicht
erlaubt, allerdings steht die Hardware
dazu zum Verkauf und kann teilwei-
se selbst mit erschwinglichen Mitteln
gebaut werden. Das OpenBTS-Projekt?
kombiniert die bereits vorgestellte Uni-
versal Software Radio Peripheral (US-
RP) Hardware zusammen mit einer
Asterisk-Telefonanlage?*zu einer GSM-

19 http://bb.osmocom.org/trac/wiki/Calypso

20 Die technische Dokumentation des Chipsatzes
wurde durch Geheimhaltungsabkommen ge-
schiitzt. Die Dokumentation wurde unabsicht-
lich publiziert und steht damit Entwicklern zur
Verfligung.

21 Open source mobile communications Base-
Band

22 http:/ /openbts.sourceforge.net
23 http://www.asterisk.org

Basisstation. Mit OpenBTS wurden be-
reits Feldversuche am Burning Man Fes-
tival 2009 und 2010 sowie auf der Pazi-
fikinsel Niue (in Kooperation mit dem
dortigen Mobilfunkbetreiber) durchge-
fihrt.

Mehrere BTS lassen sich mit einem Ba-
se Station Controller zusammenfassen.
Fiir dessen Betrieb gibt es auch ein Soft-
wareprojekt namens OpenBSC?*. Es ist
hierbei anzumerken, dass die aufgefiihr-
ten Softwareprojekte als priméres Ziel
haben die beteiligten Protokolle zu un-
tersuchen und Sicherheitsmechanismen,
die im GSM-Standard vorgesehen sind,
zu lberpriifen. Dadurch konnten Sicher-
heitsforscher schon sehr viel profitie-
ren.

Aktive Attacken tduschen ein Mobilfun-
knetzwerk vor und locken Endgerite an.
Wenn man ein starkeres Signal erzeugen
kann, lassen sich so Endgerite aus dem
eigentlich Netz abziehen und in das ei-
gene Netz umbuchen. Man kann dann

¢ Man-in-the-Middle (Mittelsmannat-
tacken) durchfiihren sowie

¢ die International Mobile Subscriber
Identity (IMSI) ermitteln (sog. IMSI
Catcher).

Das Endgerdt muss dazu im 2G Mo-
dus sein. Da nahezu alle handelstibli-
chen Gerdte 2G und 3G unterstiitzen,
ist dies keine Einschrankung. Man kann
eine solche Attacke sehen, wenn man
die Kennungen der zuletzt verwende-
ten Basisstationen vergleicht, jedoch gibt
es kaum Firmware, die das unterstiitzt.
Abgesehen davon ist der Wechsel von
Basisstationen und ein 2G Downgrade
durch schlechten Empfang ein durchaus
ofters vorkommendes Ereignis, d.h. man
muss sehr genau wissen ob ein solches
Ereignis eine Anomalie darstellt. Angrei-
fer konnen beispielsweise einen Wechsel
auf 2G durch Storen der 3G Frequenzen

24 http:/ /openbsc.osmocom.org/trac/wiki/
OpenBSC
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Abbildung 5: Das Bild zeigt ein Universal Software Radio Peripheral mit ange-
schlossenem USB-Kabel und TVRX Empfianger fiir die Frequenzen
zwischen 50 MHz und 870 MHz.

herbeifiihren.

Natiirlich ist eine aktive Attacke sehr
riskant und kann nicht nebenbei statt-
finden. Abhdngig vom Szenario besteht
durch die Kombination der bereits vor-
gestellten Schwédchen und Werkzeuge
ein mittleres Risiko, das nicht unter-
schatzt werden darf.

Halb-aktive Attacken

Es ist moglich passive Kommunikation
mitzuschneiden und anschliefend eine
Replay Attacke mit gednderter Krypto-
Konfiguration durchzufiihren. Grob
skizziert kann ein solcher Angriff wie
folgt ausschauen:

1. start_cipher( A5/3, RAND )
- Gesprach passiv aufzeichnen

2. BTS simulieren und Endgerét ein-
fangen

3. start_cipher( A5/1, RAND

) - Downgrade auf A5/1 mit
identischem RAN D Wert®

4. A5/1 brechen

25 Das Mobilfunknetzwerk gibt die RAN D Wer-
te vor.

5. mit gefundenem Sitzungsschliissel
die mit A5/3 aufgezeichnete Trans-
mission dekodieren

In diesem Fall verwendet die mit A5/1
und A5/3 durchgefiihrten Kommunika-
tionen denselben Schliissel. Es handelt
sich daher um eine sogenannte »Dow-
ngrade Attacke«, welche in Barkan u.a.
(2006) beschrieben wird.

Aktive Signalstorungen

Es gibt Bauanleitungen fiir Storsender
(Jammer), die sich sehr leicht nachbau-
en lassen. Die Sendeeigenschaften ei-
nes solchen Jammers sind ausreichend,
um Mobilfunknetze lokal stark zu sto-
ren und Dienste nicht verftigbar zu ma-
chen. In Abbildung 6 sieht man den
WaveBubble?®, dessen Bauanleitung ver-
fugbar ist. Die Sendeleistung liegt zwi-
schen 1 und 0,3 Watt. Die Frequenz-
abstimmung verlduft automatisch. Ge-
sendet wird auf einstellbaren Frequen-
zen, d.h es lassen sich GSM, Bluetooth,
WLAN und drahtlose Telefone storen.

26 http:/ /www.ladyada.net/make/
wavebubble/


http://www.ladyada.net/make/wavebubble/
http://www.ladyada.net/make/wavebubble/
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Abbildung 6: Das Bild zeigt den WaveBubble GSM-Jammer, der sich nach Bauan-
leitung sehr leicht in Betrieb nehmen laft. Die Bauform ist sehr kom-
pakt, und die Stromversorgung kann man iiber Akkus oder Batterien
betreiben.
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Einsatzgebiet solcher Jammer sind Sys-
teme, die per GSM wichtige Nachrich-
ten versenden (beispielsweise Alarman-
lagen, die Einbriiche per SMS melden).
Durch die kleine Bauform sind sie sehr
portabel einsetzbar. Der Stromverbrauch
ist gering genug, um einen Batteriebe-
trieb von 2 bis 4 Stunden zu ermogli-
chen. Neben WaveBubble gibt es noch
weitere Jammer, deren Bauanleitungen
verfiigbar sind.

Es gibt auflerdem noch andere Mog-
lichkeiten aktiv einzugreifen. Auf der
DeepSec 2010 hat Sylvain Munaut sei-
ne Forschungsergebnisse an der Luft-
schnittstelle zwischen Mobiltelefon und
der nichsten Basisstation vorgestellt. Er
zeigte Verfahren auf den untersten Pro-
tokollebenen zur Kanalwahl und erlédu-
terte, wie Angreifer Mobilgerite effek-
tiv von einer Funkzelle abmelden und
damit einen Denial-of-Service verursa-
chen. Dies geschieht im Gegensatz zu ei-
nem Storsender innerhalb des Protokolls
und kann wesentlich gezielter eingesetzt
werden.

Angreifer werden solche Systeme meist
nur kurzfristig und als begleitende Mafs-
nahme verwenden.

Fazit und Empfehlungen

Vorab mochten wir betonen, dass die
Aufklarung tiber die verwendete Konfi-
guration eines Mobilfunknetzwerkes al-
len Mafinahmen und Bedrohungsanaly-
sen vorausgehen muss. Die 2G und 3G
Technologien werden stetig erweitert,
und die Netze werden periodisch nach-
gertiistet. Eine Bedrohungsanalyse mufs
die zur Verfligung stehenden Betriebs-
modi kennen und sich auf den kleinsten
gemeinsamen Nenner zwischen Endge-
raten und Mobilfunknetz einstellen.

Alle Funkdienste im 2G /3G Bereich kon-
nen mit moderatem Aufwand abgehort
oder gestort werden. Damit trifft sie das-

selbe Schicksal wie Wireless Fidelity Pro-
dukte. Die Gegenmafiahmen sind aus
diesem Grunde dhnlich.

Abwehr von Attacken auf A5 und

A3/A8

Die dargelegten Attacken auf A5 und
A3/A8 lassen sich nicht abwehren.
Selbst die Verwendung von KASUMI
(A5/3) kann nach derzeitigem Stand der
Technik umgangen werden. Speziell bei
Verwendung von Mobilfunknetzwerken
im Ausland spielt A5/0 und A5/2 auch
noch eine Rolle.

A3/A8 sind auf dem Subscriber Iden-
tity Module (SIM) gespeichert. Ande-
rungen erfordern daher einen Austausch
der SIM Karte. Modernere SIMs, die
COMP128 V2 und V3 enthalten, sind
besser geschiitzt aber nicht offengelegt.
Eine Kryptoanalyse fiir COMP128 V2
und V3 liegt nicht vor.?’

Der einzige Ausweg zur Absicherung
von Datentransmissionen ist hier die
Verwendung zusitzlicher Verschliisse-
lung, bevorzugt von Ende zu Ende. Es
gibt Mobiltelefone, die diese Funktion
unterstiitzen. Bei Datentransmissionen
lasst sich eine geeignete VPN?® Techno-
logie wie IPsec??, SSL/TLS VPN* oder
OpenVPN3! verwenden.

Abwehr von passiven Attacken

Rein passive Attacken lassen sich nicht
detektieren, daher bleibt hier nur die zu-

27 Fiir COMP128 Version 4 ist der Einsatz des Ad-
vanced Encryption Standards (AES) geplant.

28 Virtual Private Network (VPN) - Sammelbe-
griff fiir kryptografisch gesicherte Verbindun-
gen zwischen authorisierten Endpunkten

29 http://de.wikipedia.org/wiki/IPsec

30 http://www.cisco.com/en/US/docs/ios/12_
4t/12_4t11/htwebvpn.html

31 http://openvpn.net/


http://de.wikipedia.org/wiki/IPsec
http://www.cisco.com/en/US/docs/ios/12_4t/12_4t11/htwebvpn.html
http://www.cisco.com/en/US/docs/ios/12_4t/12_4t11/htwebvpn.html
http://openvpn.net/
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satzliche kryptografische Absicherung
des Gespréchsinhalts bzw. der Daten.
Unter Umstanden kann man bei Anla-
gen oder Gebduden die Standorte fiir
passive Angreifer einschranken oder
durch regelméfiige physische Kontrollen
die Zeitfenster fiir solche Angriffe ver-
ringern.

Abwehr von aktiven Attacken

Sobald ein Angreifer aktive Attacken
verwendet, wird er/sie sichtbar. Ge-
genmafinahmen umfassen Detektoren
fir Mobilfunksignale sowie das Verfol-
gen/Aufzeichnen von Geridtkennungen
(z.B. IDs von Basisstationen). Jammer
lassen sich mit Detektoren ebenso lo-
kalisieren.>> Bei modernen Mobiltelefo-
nen lassen sich unter Umstanden Appli-
kationen installieren, die Netzparameter
iiberwachen und Abweichungen anzei-
gen.

Verbesserungen an Mobilfunknetz und
Endgerdten

Die  wenigsten = Mobilfunkbetreiber
betreuen ihr Netzwerk selbst. Meist
wird die komplette Netzplanung und
-betreuung an eine Drittfirma ausge-
lagert (nahezu ausschliefllich Ericsson,
Nokia-Siemens, Alcatel-Lucent oder
Huawei).* Dieser obliegen dann auch
die Wartung und damit die Wartungen
der Soft- und Hardware. Upgrades
werden daher vom {ibergeordneten Mo-

32 Wie gut die Lokalisierung funktioniert, hangt
nattirlich stark von der Topologie vor Ort ab.

33 Geriichten zufolge gibt es eine Applikation fiir
das Nokia N900, welches die Prasenz von IM-
SI Catchern entdecken und melden kann. Bit-
te nehmen Sie mit uns Kontakt auf, wenn Sie
in diesem Bereich Nachforschungen anstellen
wollen.

34 Finzige Ausnahmen sind kleinere Hersteller
fiir Femto-/Nano-/Pikozellen oder Mefistatio-
nen.

bilfunkbetreiber aus Kostengriinde nur
in Auftrag gegeben, wenn es unbedingt
notwendig ist.

Bei den Endgeraten verhilt es sich ana-
log. Firmware zu den Endgeréten ist
im Paket mit Wartung enthalten. Upgra-
des sind auf eine bestimmte Anzahl be-
schrankt. Hat man diese aufgebraucht,
so werden weitere Upgrades zusitz-
lich verrechnet. Es geht hier um grofse
Abnahmemengen. Die 0Osterreichischen
Mobilfunkbetreiber sind zu klein, um
direkt mit den Herstellern verhandeln
zu kénnen.* Viele Produkte sind daher
im Verbund mehrerer Mobilfunkbetrei-
ber auf dem Markt. Eine Chance auf Ver-
besserungen in Form von verbesserten
Design oder Upgrades erscheint sehr ge-
ring (mit Ausnahme von Android- oder
iOS-basierten Endgerdten, wo das Sys-
tem von Google bzw. Apple zur Verfii-
gung gestellt wird und die Zyklen kiir-
zer sind).

Sicherheitsforschung

Die folgenden Punkte wurden aus den
Vortrdgen tiber GSM/3G entnommen,
die wahrend der DeepSec 2010 Konfe-
renz gehalten wurden.

Sowohl von GSM/3G als auch von
TCP/IP stehen die Spezifikationen
offentlich zur Verfiigung.3® Die Imple-
mentationen des Internet Protokolls
sind aber im Gegensatz zu denen von
GSM/3G viel besser analysiert und ge-
testet. Die Griinde sind vielschichtig:

* Die GSM-Industrie ist ein geschlos-
sener Kreis.
¢ Es gibt nur etwa 4 Implementatio-

nen des Protokolls, von allen ist der
Quellcode nicht verftigbar.

35 Wurde in der Pressekonferenz der DeepSec
2010 von Harald Welte diskutiert.

36 Im Falle von GSM/3G sind das mehr als 1000
PDF Dokumenten, von denen einige mehr als
1000 Seiten haben.
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¢ Hersteller von GSM-Chips publizie-
ren keine Dokumentation der Hard-
ware.

* Nur wenige Hersteller produzie-
ren die Chips fiir den GSM/3.5G
Baseband-Bereich, die dazugehori-
ge Software (Kern und Protokollim-
plementation) werden dazugekauft.

* Nur sehr wenige Endgerathersteller
sind in der Lage bei den Herstel-
lern der Chips direkt zu kaufen. Zu-
gang zur Hardwaredokumentation
ist strikt limitiert, die Firmware ist
unzugéanglich.

Zusammengefasst heifst das:

* Es gibt kaum Experten aufierhalb
der GSM/3G Industrie, die aus-
reichende Kenntnis zur Sicherheits-
analyse haben.

¢ Es gibt keine unabhingige For-
schung im Bereich Protokollsicher-
heit.

* Es gibt keine Implementierungen
in Open Source / Freier Software
Lizenz (was fiir unabhéngige For-
schung ein Grundbaustein ist).

Die GSM/3G Industrie erschwert eine
ausfiihrliche und wissenschaftliche Si-
cherheitsanalyse aller Komponenten be-
wusst. Umgekehrt ist es Sicherheitsfor-
schern aus dem bisherigen Kenntnis-
stand klar, dass die bestehenden Imple-
mentationen nur schwache Sicherheits-
mafsnahmen enthalten. Mit diesem Mo-
dell lassen sich die bisherigen Schwa-
chen erkliren, und es ist zu vermu-
ten, dass noch mehr Angriffspunkte ge-
funden werden, da sich nun vermehrt
Sicherheitsforscher mit GSM /3G befas-
sen.

Uber die Autoren
René Pfeiffer ...

Michael Kafka ...

Die DeepSec GmbH veranstaltet seit
2007 jahrlich im November die »Deep-
Sec In-Depth Security Conference« in
Wien. Die DeepSec bringt als neutrale
Plattform die Sicherheitsexperten aus al-
len Bereichen zum Gedanken- und Er-
fahrungsaustausch zusammen. Dort er-
halten IT- und Security-Unternehmen,
Anwender, Behordenvertreter, Forscher
und die Hacker-Community in tiber 30
Vortrdagen und Workshops die Chance,
sich tiber die aktuellen und zukiinftigen
Sicherheitsthemen auszutauschen. Die
Konferenz will aber auch dem verbreite-
ten Vorurteil entgegen wirken, dass Ha-
cker zwangsldufig Kriminelle sind.
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