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1 Einfithrung

Gerade viele kleinere Unternehmen, Behorden und
Versorger sind der Meinung, dass sie nicht das Ziel
von Angriffen werden. Oftmals begriinden Sie dies
damit, dass sie als Unternehmen zu klein und unbe-
deutend seien, um fiir Angreifer interessante Daten
vorzuhalten.

Allerdings sind die meisten Angriffe, die iiber das In-
ternet stattfinden nicht gezielte Angriffe gegen sorg-
faltig ausgewdhlte Ziele. Vielmehr nutzen einige An-
greifer automatisierte Programme, um das Internet
nach verwundbaren Rechnern abzusuchen und in die-
se ebenfalls vollautomatisiert einzubrechen.

So gibt es beispielsweise in Staaten der ehemaligen
Sowjetunion Banden in der organisierten Kriminali-
tdt, die von ehemaligen Geheimdienstmitarbeitern ge-
fihrt werden. Diese Banden verfiigen daher nicht nur
iiber exzellente Kenntnisse in der konspirativen Arbeit,
sondern haben sich schon seit Jahren auf Cyberkrimi-
nalitdt spezialisiert. So werden regelmifiig gut aus-
gebildete Informatiker der russischen Universitdten
von diesen Banden angestellt, um Wirtschaftsspionage
oder Online-Erpressungen durchzufiihren.

Eine einfache Methode ist der sogenannte Denial-of-
Service-Angriff. Hierbei wird ein Server mit Anfragen
derart tiberlastet, dass berechtigte Benutzer die Dienste
nicht mehr in Anspruch nehmen kénnen. Der Angrei-
fer kann dazu zum Beispiel mehrere Rechner unter
seine Kontrolle bringen und einen Webserver mit An-
fragen soweit lahmlegen, das potenzielle Kunden den
Webshop des Opfers nicht mehr aufrufen kénnen. Da-
mit wird entweder das Opfer direkt geschadigt oder
es wird Schutzgeld erpresst. Zahlt das Opfer nicht eine
gewisse Summe an die Erpresser, legen diese die Infra-
struktur des Opfers lahm und fiigen ihm so schweren
wirtschaftlichen Schaden zu. Selbst wenn das Schutz-
geld nur 500 Euro betrédgt ergibt sich in der Summe
ein eintragliches Geschift bei relativ geringem Auf-
wand.

Problematisch ist hierbei in den letzen Jahren die
leichte Verfiigbarkeit von automatisierten Angriffs-
Programmen. Wahrend man vor einigen Jahren als
Angreifer noch erheblich Zeit in die eigene Ausbil-
dung investieren und dabei komplexe Probleme 16sen
musste, gibt es inzwischen Programme die Angriffe
automatisieren und leicht zu bedienen sind. Damit
sinkt die technische Hiirde um einen Angriff erfolg-
reich durchzufithren massiv ab. Damit sind nicht mehr
nur Hacker mit hoher Technikkompetenz in der Lage
Angriffe durchzufiihren sondern jeder der in der Lage
ist ein Programm aus dem Internet herunterzuladen
und ein paar Einstellungen vorzunehmen.

So wurden im Februar 2000 mehrere amerikanische
Webseiten mit einer DoS-Attacke tiberlastet und lahm-
gelegt. Zu den Opfern zédhlten unter anderem Yahoo!,
Fifa.com, Amazon.com, Dell, Inc., E*TRADE, eBay,
und CNN, amerikanische Analysten schitzten den ent-
standenen Schaden auf mehr als eine Milliarde Dollar.
Bei dem spdter identifizierten Angreifer handelte es

sich um einen 15-jahrigen kanadischen Schiiler. Er hat-
te im Internet ein Angriffswerkzeug gefunden und aus
Langeweile mehrere bekannte Webseiten eingegeben
und damit lahmgelegt.

Inzwischen sind die Angriffswerkzeuge wesentlich
einfacher und raffinierter geworden. So gibt es Pro-
gramme, die vollautomatisiert Rechner im Internet
scannen. Der Angreifer kann dazu ein beliebiges Netz-
werk (z.B. ein Unternehmen, eine Universitdt oder
einen Internetanbieter in einem bestimmten Land) aus-
wihlen. Das Programm scannt dann nach und nach
alle Rechner die derzeit mit dem Internet verbunden
sind und versucht das Betriebssystem und darauf
laufende Anwendungen bzw. Dienste zu erkennen.
Dann vergleicht es die gefundenen Versionen mit einer
Schwachstellendatenbank. Findet es eine Schwachstel-
le im System, kann es diese automatisch ausnutzen
und den Rechner unter die Kontrolle des Angreifers
bringen. Danach installiert es einen versteckten Zu-
gang fiir den Angreifer und wartet auf weitere Befehle.
Viele Angreifer nutzen derartige Werkzeuge um sich
sogenannte Botnetze aufzubauen, die sie fiir weitere
kriminelle Machenschaften verwenden. So werden vie-
le Spam- und Betrugsmails tiber Botnetze versandt,
ebenso werden unter anderem Raubkopien dariiber
verteilt oder Server mit verteilten DoS-Attacken lahm-
gelegt. Die technische Kompetenz, um sich ein solches
Botnetz aufzubauen, ist inzwischen so niedrig, dass
Sie sie sich innerhalb eines Tages aneignen koénnen.
So finden Sie allein auf Youtube tausende Tutorials in
denen gezeigt wird wie sie die entsprechenden An-
griffswerkzeuge finden, installieren und konfigurieren
konnen.

Das grofite bisher enttarnte Botnetz, BredoLab, hatte
etwa 30.000.000 Rechner unter seiner Kontrolle, die
Botnetze Mariposa und Conficker etwa 13.000.00 bzw
9.000.000 Rechner. Das Botnetz Rustock bestand aus et-
was 1.700.000 Zombies und wurde genutzt, um tiglich
ca. 44 Milliarden Spammails zu verschicken. Mit dem
Zugang zu den trojanisierten Rechnern wird schwung-
hafter Handel betrieben, das heifst, sie konnen in ver-
steckten Diskussionsforen im digitalen Untergrund
Botnetze kaufen oder mieten, um damit Konkurren-
ten anzugreifen. Ebenso werden im Untergrund Si-
cherheitslticken und Programm zu deren Ausnutzung
gehandelt oder vermietet. Sollten Sie selbst technisch
nicht in der Lage sein diese Programme auszunutzen,
konnen Sie auch direkt kriminelle Banden mit den An-
griffen beauftragen. Fiir wenige hundert Euro konnen
Sie so beispielsweise das Adressverzeichnis und die
Kundenkartei eines Konkurrenten beschaffen lassen.
Eine sehr detaillierte Analyse des Carna-Botnets fin-
den Sie in Shukla (2015).

Auch Schadsoftware hat sich in den letzten Jahren mas-
siv weiterentwickelt. So gibt es zur Zeit eine Epidemie
von sogenannter Ransomware, also Erpresserschadlin-
gen. Diese dringen in Computer ein, trojanisieren das
Betriebssystem und versuchen sich im lokalen Netz-
werk in andere Rechner und Gerite (Netzwerkfestplat-
ten etc.) einzuschleusen. Danach suchen sie auf den
Festplatten nach bestimmten Dateien (Word, Excel, Po-
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werpoint, OpenOffice.org, CAD, Bilder, Text etc.) und
verschliisseln diese Dateien. Das Opfer hat dann in
der Regel 2-3 Tage Zeit, um auf ein verdecktes Kon-
to 300-500 Euro Schutzgeld einzuzahlen. Angeblich
erhilt es nach erfolgter Einzahlung das Passwort zur
Entschliisselung der Dateien, eine Garantie dafiir gibt
es aber nicht. Das enttarnte CryptoDefense-Netzwerk
verdiente mit dieser Masche ca. 38.000 US-Dollar im
Monat (vgl. Chebbi, 2018; Fischer, 2018).

Haufig nutzen die Einbrecher bzw. die Scannerpro-
gramme Datenbanken mit bekannten Sicherheits-
liicken um in Systeme einzubrechen. Daher ist es im-
mens wichtig, verfiigbare Updates fiir das Betriebssys-
tem und Anwendungsprogramme (Flash, Java, Office
etc.) unverziiglich einzuspielen. In dem Moment in
dem Microsoft ein Update fiir eine Sicherheitsliicke
verodffentlicht kann auch der schlechteste Einbrecher
ein Programm schreiben dass diese Sicherheitsliicke
ausnutzt. Es ist also ein Wettlauf mit der Zeit, ob Sie
ihren PC aktuell und sicherer halten oder ob ein dritt-
klassiger Einbrecher aus Ruménien Ihren PC unter
seine Kontrolle bringt und dartiber weitere Schadsoft-
ware verteilt.

Neben ungezielten Massenangriffen gibt es auch noch
elaborierte, gezielte Attacken. So hat z.B. die amerika-
nische NSA den Auftrag, Infrastrukturen weltweit zu
penetrieren und unter ihre Kontrolle zu bringen. Dane-
ben greifen auch Kriminelle Versorgungsunternehmen
gezielt an, da diese bereit sind hthere Losegeldsum-
men fiir ihre IT-Systeme zu zahlen (vgl. Schumacher,
2012a, 2012b, 2014a; Seidler, 2012; Weifse, 2012).

Selbst Angriffe mit Drohnen sind inzwischen Realitét
geworden (Brack, 2019), ebenso die inzwischen bertich-
tigten hochkomplexen Attacken gegen die ukrainische
Stromversorgung mit der Schadsoftware BlackEnergy
3. Dabei wurden dem Versorger IIpukapnarrsiobiienep-
ro am 23.12.2015 30 Trafo-Stationen aus der Ferne ab-
geschaltet und 230 000 Ukrainer ohne Strom gelassen
(Slowik, 2019).

Dabei werden inzwischen auch Angriffe auf die
Supply-Chain immer elaborierter und héufiger. Holt-
manns (2019), Kafka und Pfeiffer (2012) zeigt zum Bei-
spiel Angriffe auf Mobile Core Networks, mit denen
sich Mobilfunknetze groflachig lahmlegen oder mani-
pulieren lassen. Dabei sind gerade Versorgungsunter-
nehmen hdufig auf die Verfiigbarkeit dieser Technik
angewiesen.

Um sich vor solchen gezielten Angriffen zu schiit-
zen, sind komplexere Maffinahmen notwendig. Dazu
gehoren vor allem eine addquate Risikoanalyse und
-bewertung, beispielsweise nach den BSI-Standards
(Bundesamt fiir Sicherheit in der Informationstechnik,
2005a, 2005b, 2008a, 2008b, 2011). Alternativ konnen
Sie auch auf die ISO2700x, ISO 19011 oder Cobit zu-
riickgreifen (vgl. Feyrer, 2012, 2018).

2 Risikoanalyse und -bewertung

Der erste Schritt zur Uberpriifung und Verbesserung
der IT-Sicherheit ist die Risikoanalyse und -bewertung.
Dazu werden die eingesetzte IT-Systeme (Hardware,
Software und Prozesse) sowie ihre Sicherheitsfunk-
tionen und -mafinahmen beschrieben. Desweiteren
werden die bereits getroffenen Mafsnahmen bewertet
und mit der aktuellen Bedrohungslage sowie dem ge-
genwidrtigen Stand der Technik abgeglichen. Abschlie-
end werden Verbesserungen vorgeschlagen und be-
wertet.

2.1 Gefdhrdungslage

Die Gefdhrdungslage beschreibt die Gefédhrdung ei-
nes IT-Systems. Sie basiert unter anderem auf der Si-
cherheitslage der eingesetzten Software (Alter, Update-
Status, Verfiigbarkeit von Updates, Bekannte Sicher-
heitsliicken) sowie weiteren SicherheitsmafSinahmen
(Zwei-Faktor-Authentifikation, Kryptographie) sowie
Physikalischer Zugriffs- und Zutrittsschutz (gesicher-
tes Rechenzentrum, Serverraum, Biiro mit Publikums-
verkehr).

Desweiteren wird die Eintrittswahrscheinlichkeit ei-
nes Schadensereignisses betrachtet. Ein 6ffentlich zu-
géanglicher Server (Webserver, Mailserver) ist mit einer
hoheren Eintrittswahrscheinlichkeit gefdhrdet, als ein
interner Firmen-Rechner hinter einer Firewall. Ein Lap-
top kann schneller gestohlen werden als ein Server.

Die Gefdhrdungslage ist in die 3 Stufen niedrig, mittel
und hoch eingeteilt.

2.2 Schadenspotenzial

Das Schadenspotenzial beschreibt die Konsequenzen
die ein Schadensfall fiir das Unternehmen hat. Dies
kann wirtschaftlicher Natur sein (Umsatzverlust durch
Ausfall eines Systems, Verlust von Reputation und Ver-
trauen) oder strafrechtlich relevant (Bufigelder oder
Stilllegung von IT-Systemen durch die Aufsichtsbehor-
de fiir Datenschutz, Freiheitsstrafen gemafd §203 StGB
»Verletzung von Privatgeheimnissen«)

Das Schadenspotenzial ist in die 4 Stufen niedrig, mit-
tel, hoch, und sehr hoch unterteilt.

Wobei die Stufe hoch mit erheblichen Kosten fiir das
Unternehmen verbunden ist und die Stufe sehr hoch die
Existenz des Unternehmens bedroht ist und /oder Frei-
heitsstrafen bzw. empfindliche Geldstrafen drohen.

Die Einstufungen hoch und sehr hoch implizieren so-
fortige Mafinahmen mit hoher Prioritdt durch das Un-
ternehmen.

2.3 Sicherheitsmafinahmen

Die bisherigen Sicherheitsmafinahmen werden basie-
rend auf dem Schadenspotenzial, der Gefdhrdungsla-
ge und dem Schutzbedarf bewertet. Es werden die 3
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Stufen sehr schlecht, ausreichend sowie sehr gut ver-
wendet. Die Stufe sehr schlecht setzt dabei sofortige
Mafinahmen mit hoher Prioritit voraus.

2.4 Schutzbedarf

Der Schutzbedarf beschreibt den Bedarf an Schutz-
mafinahmen die ein System erfordert. Es leitet sich
ab aus gesetzlichen Forderungen bspw. aus dem Bun-
desdatenschutzgesetz bei der Verarbeitung von perso-
nenbezogenen Daten sowie aus skonomischen Uberle-
gungen, d.h. einer finanziellen Bewertung des Systems
und der darauf befindlichen Daten. Ebenso werden die
Konsequenzen bei Verlust bzw. Diebstahl der Daten
oder Ausfall der Systeme betrachtet.

Systeme, die personenbezogende Daten verarbeiten,
unterliegen dabei automatisch immer mindestens dem
Schutzbedarf hoch.

Die Schutzbedarfsfeststellung kann genutzt werden,
um den finanziellen Aufwand zur Sicherung eines
Systems zu rechtfertigen bzw. abzuschétzen.

Der Schutzbedarf wird in den 3 Stufen normal,hoch
und sehr hoch klassifiziert.

Eine weitere Unterteilung in die Eigenschaften Vertrau-
lichkeit, Integritit und Verfiigbarkeit ist moglich.

Vertraulichkeit ist der Schutz vor unbefugter Preisga-
be von Informationen. Daten diirfen lediglich von
autorisierten Benutzern gelesen bzw. modifiziert
werden, dies gilt fiir gespeicherte Daten wie fiir
Ubertragungswege.

Integritit Daten diirfen nicht unbemerkt verdndert
werden. Alle Anderungen miissen nachvollzieh-
bar sein.

Verfiigbarkeit Verhinderung von Systemausfillen;
der Zugriff auf Daten muss innerhalb eines ver-
einbarten Zeitrahmens gewihrleistet sein.

Authentizitdt bezeichnet die Eigenschaften der Echt-
heit, Uberpriifbarkeit und Vertrauenswiirdigkeit
eines Objekts. Inhalte/Daten sind nicht verandert.

2.5 Prozess-Diagramm

Das Prozess-Diagramm visualisiert die Prozesse und
IT im Unternehmen geméifs Emfehlung des BSIs zu
Risikoanalysen. Dazu werden folgende Elemente dar-
gestellt:

Komponenten sind Hardwarekomponenten, die kon-
nen einzelne Rechner, Drucker oder externe Fest-
platten sein.

VM Virtuelle Maschinen die auf einer zugeordneten
Hardwarekomponente laufen.

Anwendungen sind Programme die auf einer VM
und/oder Komponente laufen und Funktionen
oder Dienste bereitstellen.

Teilprozesse sind Teile eines Geschiftsprozesses.

Prozesse sind die Geschiftsprozesse oder technischen

Prozesse im Unternehmen, bspw. die Umsatzsteu-
ervoranmeldung, Vertrieb oder der Zugang zum

Unternehmensnetz per VPN sowie die Anmel-
dung im Active Directory. Sie kénnen aus mehre-
ren Teilprozessen bestehen.

OrgEinheit ist die fiir einen Geschaftsprozess verant-
wortliche oder von einem technischen Prozess be-
troffene Organisationseinheit. Die Organisations-
einheiten entsprechen dem Organigramm des Un-
ternehmens erweitert um die OE Alle, wenn alle
OE/Mitarbeiter betroffen sind, bspw. im Prozess
Login und Anmeldung am Active Directory.

Durch die Visualisierung der Prozesse werden zum
einen die relevanten Geschéftsprozesse identifiziert
und die dazugehorige IT-Infrastruktur dargestellt. Dar-
aus kann dann u.a. die Kritikalitdt bzw. der Schutzbe-
darf fiir die eingebundenen Komponenten, VMs und
Anwendungen abgeschitzt werden. Desweiteren ist
auf einen Blick ersichtlich, welche Prozesse gefidhrdet
sind, wenn eine Komponente ausfallt.

Desweiteren bietet das Diagramm eine Entscheidungs-
hilfe fiir die Geschéftsfithrung im Bereich Investiti-
on/TCO/ROI fiir Sicherheitsmafinahmen an, da die
Wichtigkeit der einzelnen Komponenten und Anwen-
dungen einfacher abgeschitzt werden kann und eine
Abhiangigkeit des Unternehmens von einzelnen Pro-
zessen und Komponenten leichter ersichtlich ist.

Im Verbund mit der restlichen Risikoanalyse, insbe-
sondere der anfallenden Daten, wird das Prozessdia-
gramm genutzt um Risikopotenziale und Schutzmafi-
nahmen zu bestimmen.

Weitere Informationen zur Risikoanalyse und -
bewertung finden Sie in (Bundesamt fiir Sicherheit
in der Informationstechnik, 2005a, 2005b, 2008a, 2008b,
2011)

3 Was ist Sicherheit eigentlich und
welche Angriffsrisiken
existieren?

Sicherheit lasst sich auf verschiedene Arten definieren,
so gibt es unter anderem DIN-Normen zur Elektrosi-
cherheit oder zum Design von Maschinen, damit sich
Bediener nicht an Thnen verletzen konnen.

In der Informatik verwendet man in der Regel die
VIVA-Kriterien zur Definition von Sicherheit.

In der Informatik bzw. der IT-Sicherheit werden ver-
schiedene Diagnosekriterien festgelegt, die der Sicher-
heitsdiagnose von Software, Hardware und ganzen
IT-Systemen dienen. Am bekanntesten sind die soge-
nannten VIVA-Kriterien, also Vertraulichkeit, Verftig-
barkeit, Integritiat und Authentisierung, welche unter
anderem vom Bundesamt fiir Sicherheit in der Infor-
mationstechnik (2006) wie folgt definiert werden:

Vertraulichkeit Vertrauliche Informationen miissen
vor unbefugter Preisgabe geschtitzt werden.

Integritdt Die Daten sind vollstindig und unverédn-
dert. Der Begriff »Information» wird in der Infor-
mationstechnik fiir »Daten« verwendet, denen je
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nach Zusammenhang bestimmte Attribute wie z.
B. Autor oder Zeitpunkt der Erstellung zugeord-
net werden kénnen. Der Verlust der Integritit von
Informationen kann daher bedeuten, dass diese
unerlaubt verdndert wurden oder Angaben zum
Autor verfélscht wurden oder der Zeitpunkt der
Erstellung manipuliert wurde.

Verfiigbarkeit Dem Benutzer stehen Dienstleistun-
gen, Funktionen eines IT-Systems oder auch Infor-
mationen zum geforderten Zeitpunkt zur Verfii-
gung.

Authentisierung Bei der Anmeldung an einem Sys-
tem wird im Rahmen der Authentisierung die
Identitédt der Person, die sich anmeldet, gepriift
und verifiziert. Der Begriff wird auch verwendet,
wenn die Identitdt von IT-Komponenten oder An-
wendungen gepriift wird. Ist die Authentisierung
erfolgreich, spricht man auch davon, dass die Per-
son oder ein Datum authentisch ist bzw. die Au-
thentizitat gewdhrleistet ist.

Wenn Sie sich fragen, ob ein System sicher ist, tiberprii-
fen Sie ob es den VIVA-Kriterien gentigt. Im folgenden
ein Beispiel zur Sicherheit von E-Mails:

Vertraulichkeit E-Mails werden als einfache Textda-
tei zwischen den Mailservern weitergeleitet. Jeder
der Zugriff auf die Mailqueue hat, kann die E-
Mails auf einem Server lesen. Ebenso kann der
Netzwerkverkehr an zentraler Stelle abgefangen
und ausgewertet werden. Eine E-Mail ist also
nicht vertraulich.

Integritit Jeder der schreibenden Zugriff auf die Mail-
queue eines Mailservers hat, kann dort eine Mail
verdndern. Eine E-Mail ist also nicht integer.

Verfiigbarkeit E-Mails konnen im Netz abgefangen
werden und erreichen den Empfanger daher nicht.
Die Verftigbarkeit von E-Mails ist nur einge-
schrankt moglich.

Authentizitit Zusammem mit der Integritit kann
auch die Authentizitdt manipuliert werden, das
heifit ein Angreifer kann nicht nur den Inhalt der
Mail, sondern auch Absender und Zeitstempel
dandern. Die Authentizitit einer E-Mail ist daher
nicht gewdéhrleistet.

E-Mails sind also weder vertraulich, noch ist deren
Integritat oder Authentizitat gewéahrleistet. Dazu sind
weitere MafSnahmen erforderlich, die wir spater noch
besprechen werden.

Ein moglicher Angriff auf eine E-Mail ist eine soge-
nannte Man-in-the-Middle-Attacke. Dabei handelt es
sich um einen Angriff auf die Ubertragung von Daten
zwischen zwei Systemen oder auch zwei Programmen
auf dem selben Computer. Der Angreifer plaziert sich
dabei in der Mitte zwischen den beiden Kommuni-
kationspartnern. Dies kann beispielsweise ein Mail-
server beim Mailversand sein. Der Administrator des
Mailservers eines Internetanbieters verfiigt tiber alle
Zugriffsrechte auf dem System und kann daher auch
beliebig Mails lesen, 16schen oder verandern.

Ein derartiger Angriff ist auf jede Form der elektroni-

schen Dateniibertragung moglich, egal ob es sich um
eine Mail, den Login auf einer Webseite oder um ein
Fax oder Telefonat handelt. Um die Ubertragung abzu-
sichern, ist der Einsatz von Verschliisselung zwingend
erforderlich.

Abb. 1 zeigt eine Man-in-the-Middle-Attacke auf die
Kommunikation zwischen Alice und Bob.

Ein weiteres Grundprinzip der IT-Sicherheit ist das
sogenannte Schalen- oder Schichtenmodell. Ahnlich
einer Zwiebel verfiigen Betriebssysteme tiber mehrere
Schalen. Jede Schale verfiigt {iber bestimmte Berech-
tigungen im System, wobei die innerste Schale tiber
samtliche Berechtigungen und die dufSerste tiber stark
eingeschriankte Berechtigungen verfiigt. Normalerwei-
se lauft eine Anwendung auf der duflersten Schale und
hat somit keinerlei Berechtigungen. Startet ein Anwen-
der nun ein Programm fiir Videokonferenzen, mochte
das Programm u.a. auf die Webcam und das Mikro-
fon zugreifen. Dazu muss es den Betriebssystemkern
in inneren Schalenbereich um die entsprechenden Be-
rechtigungen bitten. Erteilt das Betriebssystem diese
Berechtigungen kann das Programm auf die Webcam
und das Mikro zugreifen. Erhélt es diese Berechtigung
nicht, kann es die Hardware auch nicht nutzen.

Der Betriebssystemkern entscheidet daher ob eine An-
wendung auf bestimmte Hardware, Dateien oder Pro-
zesse zugreifen kann, dazu nutzt es unter anderem
die Berechtigungen des ausfiihrenden Benutzers. Das
fithrt dazu, dass der Systemadministrator iiber alle
Berechtigungen verfiigt und daher auf jede Datei und
jeden Prozess zugreifen darf.

Mochte ein Angreifer nun einen Rechner {ibernehmen
ist es oberstes Ziel in den inneren Schalenbereich vor-
zudringen. Dies ermoglicht ihm unter anderem neue
Benutzerkonten einzurichten und sich vor dem ech-
ten Systemadministrator zu verstecken. Hat ein An-
greifer einen derartigen Zugriff erreicht, kann er sich
auch vor Sicherheitssoftware verstecken. Damit kann
sich auch eine Schadsoftware vor einem Virenscanner
verstecken — um alle Dateien 6ffnen und scannen zu
konnen, benotigt der Virenscanner Zugriffsrechte im
Betriebssystemkern. Hat der Angreifer die Kontrolle
uber den Kern erreicht kann er diese Rechte nutzen
um Dateien vor dem Virenscanner zu verstecken oder
dem Virenscanner eine falsche Version der Datei vorle-
gen, die keinen Virus enthélt. Virenscanner lassen sich
damit technisch gesehen relativ simpel umgehen. Ein
Systemadministrator oder Anwender kann sich daher
auch nie sicher sein, dass der Computer wirklich frei
von Schadsoftware ist.

4 Penetration Testing: Einbrechen
wie die Hacker

Da es nicht moglich ist die Sicherheit eines Systems po-
sitivistisch zu beweisen, sind sogenannte Penetration
Tests oder PenTests erfoderlich. Die Grundidee eines
PenTests ist es, die Ziel-Infrastruktur ebenso anzugrei-
fen, wie dies ein Hacker tun wiirde.

http:/ /www.sicherheitsforschung-magdeburg.de/publikationen/journal. html


http://www.sicherheitsforschung-magdeburg.de/publikationen/journal.html

Magdeburger Journal zur Sicherheitsforschung // Ausgabe 20, Jahrgang 10, Band 2 (2020)

1000

Mallory

Mallory

(a) Mallory kann die unverschliisselte Kom-(b) Losung: Verschliisselung zwischen den (c) abschtpfen der Daten auf dem Zielsys-

munikation abfangen und verdndern
und Vertraulichkeit

Endpunkten ermoglicht Authentifikation tem selbst, bevor diese verschliisselt werden

Abbildung 1: Verschliisselte und Unverschliisselte Kommunikation

Dabei ist der PenTest vom Einsatz eines sogenannten
Vulnerability Scanners zu unterscheiden. Es existie-
ren fiir verschiedene Einsatzszenarien vorgefertigte
Programme, die die Zielsysteme automatisiert auf be-
kannte Schwachstellen hin untersuchen.

Die bekanntesten Vulnerability Scanner sind Open-
VAS, der Open-Source-Nachfolger von Nessus sowie
der Microsoft Baseline Security Analyzer (MBSA). Der
MBSA kann in Microsoft-Netzen dazu genutzt wer-
den, die laufenden Rechner beziiglich der installierten
Service Packs, Patches und Updates zu tiberpriifen.

Ein PenTest hingegen greift im Idealfall die gesamte In-
frastruktur des Unternehmens als Black-Box-Analyse
an. Das heifit dass ein spezialisierter Dienstleister von
aufien versucht in die Infrastruktur einzudringen und
dort vordefinierte Ziele zu erreichen. So kann der Auf-
trag beispielsweise lauten bestimmte Dateien von ei-
nem Server zu kopieren, Dateien hochzuladen oder
ein Rootkit auf einem Server zu installieren und einen
APT einzurichten.

Neben der Technik kann auch die Organisation bzw.
die Mitarbeiter mittels Social Engineering angegriffen
werden. Ein PenTester kénnte also auch versuchen
in ein bestimmtes Biiro einzudringen und dort einen
Aktenordner zu entwenden oder per Telefonat versu-
chen das Passwort fiir den Geschaftsbankenzugang
von einer Buchhalterin zu erlangen.

Der PenTest dient dazu, Schwachstellen und Bedien-
fehler zu finden, die technische Sicherheit zu erhohen
sowie die Sicherheitsorganisation zu verbessern.

Ein PenTest unterteilt sich dabei immer in die folgen-
den Phasen mit den entsprechenden Zielen und Auf-
gaben:

1. Vorbereitung: Ziele definieren, Vorgehensweise,
Kontaktpersonen, Black/White List, Compliance

2. Informationen sammeln und auswerten: Details
tiber Ziele, Google, Scanner, MetaSploit, Angriffs-
vektoren, Karte des Netzwerks erstellen

3. Risikoanalyse: Angriffspotential aus Schwach-
stellen errechnen,

4. Einbruchsversuche: Vulnerabilities exploiten, Be-
obachtung der Systeme sicherstellen

5. Abschlussbericht: Aufbereitung und Auswer-
tung des Pen-Tests, der Logs etc.

Weitere Informationen zu PenTests finden Sie in Kohl
(2012).

5 Social Engineering

Social-Engineering ist eine Angriffsstrategie, die auf
eine psychologische Manipulation von Menschen ab-
zielt. Dabei versucht der Angreifer, fundamentale
menschliche Verhaltensweisen auszunutzen, um Zu-
griff auf sensible Daten zu bekommen.

Neben bekannten Beispielen von Social-Engineering-
Attacken, wie dem beriithmt-bertichtigten , Haupt-
mann von Kopenick”, beschreiben auch Mitnick und
Simon (2006) sehr detailliert verschieden Angriffe, die
Social-Engineering einsetzen. Der Autor war in den
1990er Jahren einer der am meisten gefiirchteten Ha-
cker in Amerika. Im Buch beschreibt er zahlreiche An-
griffsmethoden, die nur zum Teil oder sogar keine
technischen Hintergriinde haben. Sein Beispiel handelt
davon, dass ein kleines amerikanisches Ingenieurbtiro
eine neue Antriebstechnik fiir Hubschrauber entwi-
ckelt hat. Ein Konkurrent mochte diese Technik stehlen
und setzt dazu Social-Engineering-Techniken ein.

Durch eine Meldung auf der Webseite bringt der An-
greifer in Erfahrung, dass ,John Smith”, der Chef des
Ingenieurbiiros auf einer Flugschau in Paris weilt, al-
so ein paar Tage nicht verftigbar sein wird. In dieser
Zeit mietet der Angreifer eine teure Limousine samt
Chauffeur, auflerdem kauft er sich teure Kleidung und
eine teure Uhr und lasst sich professionell frisieren. Ex
mochte den Eindruck eines gut bezahlten (und wich-
tigen) Managers machen, idem er den fiir Manager
tiblichen Stil und das Verhalten kopiert. Er ldsst sich
beim Ingenieurbiiro vorfahren und stellt sich am Emp-
fang als ,,Bob” von Boeing vor, der die Handbticher
abholen mochte, die Johnny ihm versprochen hat.

Der Empfang weif$ nattirlich von nichts und blockt
Bob zundchst ab. Dieser legt daraufhin seine , geféalsch-
te” Visitenkarte von Boeing vor und stellt sich als lei-
tender Entwicklungsingenieur vor. Er habe ,Johnny”,
den Chef, auf einer Flugschau getroffen und sich mit
ihm tiber die neue Antriebstechnik unterhalten. Inzwi-
schen sei man sich handelseinig geworden, Bob habe
die Technik bei Boeing vorgestellt und Boeing mochte
sie nun fiir sehr viel Geld kaufen. Allerdings beno-
tigt Bob dringend, am besten sofort, die technischen
Handbiicher, da er noch einige Kritiker bei Boeing
tiberzeugen muss.

Die Empfangsdame ist erstaunt und erfreut, schlief3-
lich hat Bob ihrer Firma ein erfreuliches Angebot un-
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terbreitet. Daher leitet sie Bob an den stellvertretenden
Chef weiter. Diesem erzdhlt Bob die gleiche Geschichte
und bittet darum, moglichst sofort die Handbiicher zu
bekommen. Da der stellvertretende Chef John wegen
der Zeitverschiebung nach Europa nicht sofort errei-
chen kann, ist Bob verstimmt und droht damit, dass
Geschaft platzen zu lassen. Nach einigem Hin und
Her {ibergibt der Stellvertreter Bob die Handbiticher.
Einige Wochen spiter patentierte der Konkurrent die
Technik, einige Monate spater ging das Angriffsopfer
in Konkurs.

Dieses Beispiel nutzt mehrere Social-Engineering-
Techniken aus. Der Angreifer informiert sich auf der
Webseite des Unternehmens dariiber, das der Chef in
Europa weilt und daher zumindest telefonisch nicht
sofort erreichbar ist. Dann verkleidet er sich als Top-
Manager und authentifiziert sich mit einer Visitenkar-
te, die man fiir ein paar Cent drucken lassen kann. Er
macht der Firma ein lukratives Kaufangebot, zieht es
aber spédter wieder zurtick, als er die Handbticher nicht
bekommen soll. Dadurch setzt er den stellvertretenden
Chef unter Druck. Aufierdem spricht er von Johnny,
gibt also vor, mit dem Chef auf einer eher jovialen
Ebene zu verkehren.

Social-Engineering ist duflerst erfolgreich, wenn grofSe-
re Organisationen wie Unternehmen, Behérden oder
Universitdten angegriffen werden sollen. Oftmals ge-
lingt es einem Angreifer mit der Aggregation 6ffentlich
zuganglicher Informationen und entsprechender Kalt-
schnéduzigkeit wichtige Informationen und Zugriff auf
geschiitzte Systeme zu erlangen (vgl. Brack, 2017).

Die Motivation fiir einen Angriff kann unterschiedlich
sein, neben ,professionellen” Griinden wie Industrie-
spionage oder Identitdtsdiebstahl kommen auch sozia-
le Griinde wie Rache (z. B. durch Ex-Mitarbeiter) oder
Spafd und Machtgefiihl in Frage.

Eine weitverbreitete und bekannte Masche des Social-
Engineering ist das sogenannte Phishing, bei dem mit
gefédlschten Emails oder Webseiten Benutzer dazu ver-
leitet werden sollen, Logindaten zu ihren Bank- oder
Emailkonten anzugeben. Derartige Angriffe sind sehr
leicht durchzufiihren, da man dazu lediglich etwas
Webspace benotigt und dort die entsprechende Web-
seite nachahmt. Leider fallen immer wieder viele Be-
nutzer auch auf holprige Emails mit Stilbliiten wie ,Zu
der Beachtung!” —eine wortwoértliche Ubersetzung des
englischen , To the Attention!” —herein und offenbaren
ihre Bankdaten.

Social Engineering Angriffe sind duflerst effektiv.
Schutzmafinahmen dagegen miissen immer Schulun-
gen und Trainings der Mitarbeiter beinhalten. Es han-
delt sich hierbei um ein Soziales Problem, fiir das keine
technische Losung existiert (Schumacher, 2010, 2014c,
2015a, 2015b, 2018).
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